COMPROMISSO COM A
SUSTENTABILIDADE DO PLANETA

SAMA

| GESTAQ DE SANEAMENTO
BASICO £ DE SERVICOS
CONCEDIDOS DE MAUA/SP

CONTRATO N.° 04/2025

PROCESSO DE COMPRAS N.° 14/2025
VALOR: R$ 12.910,00

PRAZO: 12 (doze) meses
ASSINATURA: 18/11/2025

| - PREAMBULO.

A SAMA — GESTAO DE SANEAMENTO BASICOS E SERVICOS CONCEDIDOS DO MUNICIPIO DE
MAUA/SP, inscrita no CNPJ/MF do Ministério da Fazenda sob o n° 00.533.003/0001-90, neste ato
representado por seu Superintendente, Sr. EMERSON RIBEIRO DA SILVA, portador da cédula de
identidade n° 232.553.417-2 SSP/SP e inscrito no CPF 221.299.768-08, de acordo com a Lei
Municipal n® 6.203 de 04/04/2024 e Portaria n.° 11.833, de 08/01/2025, denominada simplesmente
“CONTRATANTE”, e de outro lado, a empresa AUDERE COMERCIO EM TECNOLOGIA DA
INFORMAGAO LTDA, inscrita no CNPJ/MF sob n.° 10.394.599/0001-49, estabelecida na Av. Fagundes
Filho, n.° 145 — Vila Monte Alegre — Sao Paulo/SP — CEP 04304-010, representada neste ato por sua
Sécia Administradora Sr.2 JULIANA FERNANDES DOS SANTOS, portadora da Cl (RG) n.° 48.172.582-
9 e inscrita no CPF (MF) sob n.° 413.837.498-17, doravante designada “CONTRATADA", tendo em
vista o que consta no Processo de Compras n° 14/2025, nas condigdes e especificagbes constantes 1
do Documento de Formalizagdo de Demanda - Termo de Referéncia (ANEXO - TR), e de acordo com
a nova Lei Geral de Licitacdes e Contratos n® 14.133 de 1° de abril de 2021, e, subsidiariamente, pela
Lei Complementar 123, de 14 de dezembro de 2006, suas alteragdes posteriores e demais normas
legais pertinentes, resolvem celebrar o presente Termo de Contrato de Prestacao de Servigos,
mediante as clausulas e condigdes a seguir enunciadas.

1. LOCAL E DATA - O presente contrato foi lavrado e assinado na Diretoria de Administragao e
Finangas, da CONTRATANTE, em Maua, aos 18 de novembro de 2025.

2. FUNDAMENTO DO CONTRATO - Este contrato decorre da autorizagdo do Sr. Superintendente
conforme consta no Processo de Compras supracitado;

Il - DO OBJETO E CONDICOES GERAIS DA EXECUCAO DO CONTRATO

1. DO OBJETO DO CONTRATO:

A. Fornecimento de 28 (vinte e oito) licencas de uso de solugdes corporativa de antivirus/anti-
exploit/anti-ransonware, para estagdes de trabalho, com geréncia em nuvem, com supero tecnico,
pelo periodo de 12 (doze) meses, nas condigoes estabelecidas no Termo de Referéncia, que é parte
integrante deste Contrato (ANEXO - TR);

B. Fornecimento de 14 (catorze) licengas de uso de solugdes corporativa de antivirus/anti-exploit/anti-
ransonware, para servidores, com geréncia em nuvem, com supero técnico, pelo periodo de 12 (doze)
meses, nas condicdes estabelecidas no Termo de Referéncia, que é parte integrante deste Contrato
(ANEXO - TR).
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2. DAS OBRIGACOES DA CONTRATADA

2.1 Responsabilizar-se integralmente pelo cumprimento do objeto, nas quantidades e padroes
estabelecidos no Termo de Referéncia, sendo vedada a subcontratagao, no todo ou em parte, sem
autorizagdo prévia e expressa da Contratante, vindo a responder pelos danos causados diretamente
a SAMA ou a terceiros, decorrentes de sua culpa ou dolo, nos termos da legislagao vigente, nao
excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou acompanhamento pelo o6rgao
interessado, nos termos da Lei n® 14.133/2021.

2.2 Cumprir, durante toda a vigéncia deste Contrato, as obrigagdes e coberturas assumidas no
Documento de Formalizagao de Demanda - Termo de Referéncia.

2.3 Manter, durante toda a execucdo contratual, todas as condigbes que culminaram em sua
habilitacao.

2.4 Responder por todos os impostos, taxas, emolumentos, seguros e contribuices fiscais e
parafiscais que incidam ou venham a incidir, direta ou indiretamente, sobre todas as atividades
decorrentes do Contrato, de forma a que os pagamentos representem a Unica e exclusiva
contraprestacao pelos servigos prestados.

2.5 Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo na execugao do Contrato.

2.6 Comunicar 3 SAMA, imediatamente, qualquer irregularidade cometida por servidor, por ma-fé ou
dolo, para as medidas cabiveis.

2.7 Encaminhar a Contratantes s fatura para pagamento.

2.8 Assumir integralmente a responsabilidade pelo pagamento dos encargos trabalhistas,
previdenciarios, fiscais, comerciais e outros que decorram dos compromissos assumidos neste
contrato, nao se responsabilizando a “CONTRATANTE” pelo pagamento de impostos e encargos que
competirem a mesma, nem se obriga a fazer-lhe restituicées ou reembolsos de valores principais e/ou
acessorios que esta despender com esses pagamentos.

2.9 Responsabilizar-se por todas as consequéncias civis, trabalhistas, penais ou quaisquer outras,
decorrentes de possiveis pendéncias, irregularidades ou falhas, concernentes ao pessoal empregado
para execucdo deste contrato, eximindo-se a SAMA de qualquer possivel responsabilidade;

2.10 Reportar a SAMA imediatamente qualquer anormalidade, erro ou irregularidades que possam
comprometer a execucao dos servicos e o bom andamento das atividades do Autarquia.

2.11 Guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servigos ou da
relagdo mantida com a Autarquia.

3. DAS OBRIGACOES DA CONTRATANTE
3.1 Notificar a Contratada de qualquer irregularidade encontrada na prestagao dos servigos.

3.2 Efetuar o pagamento da fatura de acordo com as normas de execugdo orgamentaria e financeira
apos o atesto do servidor responsavel pela execugao do contrato, indicado pela autoridade superior.
{
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3.3 Fiscalizar a execugao do contrato, mediante executor do contrato, especialmente designado, e
que anotara em registro proprio todas as ocorréncias relacionadas com a execugao, determinando o
que for necessario a regularizagao das faltas ou dos defeitos observados.

3.4 Fornecer e colocar a disposicdo da Contratada, todos os elementos e informagoes que se fizerem
necessarios a execugao dos servigos.

4. CONDICOES GERAIS - O contrato regular-se-a pelas suas clausulas, pelas disposicoes do
instrumento convocatério, pela proposta comercial apresentada pela CONTRATADA e aprovada pela
CONTRATANTE, e pela Lei Federal n.° 14.133/2021.

5. DO REGIME DE EXECUGAO

5.1. A execucao sera em regime de empreitada por prego global.

Il - PRECOS E PAGAMENTOS

1. Pela execucdo dos servigos objeto deste contrato, a SAMA pagara a Contratada o valor total de R$
12.910,00 (doze mil, novecentos e dez reais), em parcela Unica, a ser paga em até 10 (dez) dias apos
a sua efetiva implantacdo, mediante o aceite dos documentos fiscais pela SAMA, através do atestado
feito pela autoridade competente, ou de servidor da SAMA por este indicado.

2. No preco destacado acima ja se encontram inclusos custos diretos e indiretos, entre outros, tributos, 3
prémios de seguro, taxas, inclusive de administragdo, emolumentos, transporte, quaisquer despesas
operacionais, todos encargos trabalhistas, sociais, previdenciarios, fiscais e comerciais, despesas e
obrigagdes financeiras de qualquer natureza; frete, enfim, todos os componentes de custo,
necessarios a perfeita execugao do objeto.

3. Para que seja efetuado o pagamento devera ser emitido documento fiscal contendo:
a) Numero do processo

b) Numero do contrato

c) Dados bancarios completo

4, Caso o pagamento ndo seja efetuado pela SAMA no prazo estipulado, estara sujeito a
compensagcao financeira, a ser procedida nos termos da lei civil.

5. Caso a nota fiscal ndo seja aprovada, esta podera ser devolvida a Contratada para as devidas
correcdes, conforme o caso, contando-se novo prazo para pagamento a partir da reapresentagao da
mesma.

6. SUSTACAO DOS PAGAMENTOS - Nenhum pagamento sera feito a Contratada caso haja
penalizacdo monetaria, antes que ocorra a respectiva quitagdo ou que se releve a conduta
sancionatoria aplicada.

7. O pagamento da fatura sera sustado se verificada a execugao defeituosa do Contrato, enquanto
persistirem restricdes quanto aos servigos prestados no periodo a que se refere a fatura, bem como,
se existente débito pendente de satisfagdo para com a CONTRATANTE. / |
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IV - VALOR E VERBA

1. VALOR - O valor global deste contrato é de R$ 12.910,00 (doze mil, novecentos e dez reais).

a) DADOTACAO ORCAMENTARIA - As despesas com a execugao deste contrato correrao por conta
da seguinte dotagéo orgamentaria: 51.02.04.123.0500.2608 — 3.3.90.39.00.00.00.00

V - PRAZOS

1 PRAZO PARA INICIO - O inicio da implantagdo dos servigos devera ocorrer imediatamente
apos a assinatura deste contrato.

2, VIGENCIA - O presente contrato vigorara pelo prazo de 12 (doze) meses, contados a partir da
data supracitada, podendo ser prorrogado mediante a emissao de Termo Aditivo, por iguais periodos
sucessivos, havendo fato superveniente que justifique tal medida, observados os limites legais
vigentes.

3. O contrato encerra-se por decurso de prazo.

V| - PENALIDADES

1. Pela injustificada inexecugdo parcial ou total do objeto deste contrato, serao aplicadas a
CONTRATADA, conforme o caso, as seguintes sangdes, sem prejuizo da rescisdo contratual:

1.1. Adverténcia; 4
1.2. Multa:

1.3 Suspensao temporaria de participar em licitagdo impedimento de contratar com a administragao;

1.4 Declaracdo de inidoneidade para licitar ou contratar com a Administragao Publica, enquanto
perdurarem os motivos da puni¢gdo ou até que seja promovida a reabilitagdo, perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que o contratado ressarcir a
Administracao pelos prejuizos resultantes e apds decorrido o prazo da sangao aplicada com base no
subitem anterior;

2. As multas sdo independentes entre si. A aplicagao de uma nao exclui a das outras, bem como das
demais penalidades previstas em lei;

3. O valor das multas aplicadas podera ser deduzido do pagamento da nota fiscal, se nao houver
recurso ou se ele estiver definitivamente denegado;

4. Caso ndo haja nota fiscal pendente de pagamento, a empresa sera notificada a efetuar o
pagamento administrativamente, ou, havendo resisténcia, a cobranga dar-se-a judicialmente;

5. Constatada a inexecugdo contratual, seré a contratada intimada da intengdo da SAMA quanto a
aplicacdo da penalidade, concedendo-se prazo para interposicao de defesa prévia.

5.1. Nao sendo apresentada a defesa prévia pela contratada, ou havendo o indeferimento da mesma
quando interposta, a SAMA providenciara a notificacdo da contratada quanto a aplicagao da
penalidade, abrindo-se prazo para interposigdo de recurso administrativo.

6. Além das expressas neste contrato, poderdo ser interpostas outras penalidades previstas na Lei
% / u N
,'
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Federal n® 14.133/2021, conforme a gradagao da falta cometida.

VIl - DAS ALTERACOES

1. As eventuais alteragdes no contrato, serdo formalizadas através de Termos de Aditamento
especificos.

VIIl - DA EXTINGAO

2. O presente contrato podera ser extinto, dentro das possibilidades previstas nos arts. 137 a 138 da
Lei Federal n.° 14.133/2021.

IX — DISPOSICOES GERAIS

1. PARTES INTEGRANTES - Ficam fazendo parte integrante do contrato, independentemente de
transcrigdes, o Termo de Referéncia (ANEXO - TR) e a proposta comercial aprovada da Contratada.

2. MANTENCA DAS CONDICOES HABILITATORIAS- A Contratada obriga-se a manter, durante toda
a execucdo contratual, em compatibilidade com as obrigagées por ela assumidas, as condigoes
habilitatdrias e de qualificagao exigidas.

3. FORO - As partes elegem, em comum acordo, o Foro desta Comarca de Maua, como seu domicilio
legal, para qualquer procedimento relacionado com o cumprimento deste contrato.

Por assim haverem ajustado, firmaram este compromisso, registrado e digitado na Divisao de Compras
e Licitagdes, do qual foram extraidas 02 (duas) vias de idéntico teor, presentes as testemunhas abaixo
assinadas.

Maua/SP, 18 de novembro de 2025.

MERSON RIBEIRO DA SILVA
AUTARQUIA SAMA
Contratante Cf‘CLK-;Z" ey o i P
LI (NA FERNANDES DOS SANTOS
AUDERE COM. EM TECNOL. DA INFORM. LTDA:
Contratada
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TESTEMUNHAS:
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ANEXO LC-01 - TERMO DE CIENCIA E DE NOTIFICAGAO
(CONTRATOS)

CONTRATANTE: SAMA — GESTAO DE SANEAMENTO BASICO E SERVICOS CONCEDIDOS DO
MUNICIPIO DE MAUA/SP

CONTRATADO: AUDERE COM. EM TECNOL. DA INFORM. LTDA

CONTRATO N° (DE ORIGEM): 04/2025

OBJETO: Fornecimento de 28 (vinte e oito) licengas de uso de solugdes corporativa de antivirus/anti-
exploit/anti-ransonware, para estagdes de trabalho, com geréncia em nuvem, com supero técnico,
pelo periodo de 12 (doze) meses, nas condi¢des estabelecidas no Termo de Referéncia. Fornecimento
de 14 (catorze) licengas de uso de solugdes corporativa de antivirus/anti-exploit/anti-ransonware, para
servidores, com geréncia em nuvem, com supero técnico, pelo periodo de 12 (doze) meses, nas
condicdes estabelecidas no Termo de Referéncia.

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execugao
contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de Sao Paulo,
cujo tramite processual ocorrera pelo sistema eletrénico; 7
b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestacdes de
interesse, Despachos e Decisées, mediante regular cadastramento no Sistema de Processo
Eletronico, em consonancia com o estabelecido na Resolugdo n° 01/2011 do TCESP;

) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serao publicados no Diario Oficial do Estado, Caderno
do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, em conformidade com o
artigo 90 da Lei Complementar n® 709, de 14 de janeiro de 1993, iniciando-se, a partir de entao, a
contagem dos prazos processuais, conforme regras do Codigo de Processo Civil;

d) as informacoes pessoais dos responsaveis pela contratante estao cadastradas no modulo eletrénico
do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo 2° das Instrugdes
n°01/2020, conforme “Declaracao(des) de Atualizagdo Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicagao;
b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o

direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA: Maua/SP, 18 de novembro de 2025

P
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GESTOR DO ORGAQ/ENTIDADE:
Nome: Emerson Ribeiro da Silva

Cargo: Superintendente

CPF: 221.299.768-08

RG: 32.553.417-2 SSP-SP

E-mail institucional: dsu@pmmsama.sp.gov.br
Telefone(s): 11 — 4514-0302

Assinatura: %mawd mﬁm(/ [Z- /Z(

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Nome: Emerson Ribeiro da Silva

Cargo: Superintendente

CPF: 221.299.768-08

RG: 32.553.417-2 SSP-SP

E-mail institucional: dsu@pmmsama.sp.gov.br
Telefone(s): 11 — 4514-0302

Assinatura: ‘EWM" e fj( /L 8

Pela CONTRATADA:

Nome: JULIANA FERNANDES DOS SANTOS

Cargo: Socia Administradora

CPF: 413.837.498-17

RG: 48.172.582-9

Enderecgo: Rua Sabauna, 15 — Jd. Alzira Franco — Santo André/SP — CEP 09290-300.
E-mail institucional: juliana.fernandes@audere.com.br

Telefone(s): 11 — 4063.2655
Assinatura: \_/@/W

ORDENADOR DE DESPESA DA CONTRATANTE:

Nome: MARCELO AUGUSTQ DE OLIVEIRA

CPF: 269.888.568-89
RG: 18.629.639-3 |
E-mail institucional: &

Assinatura:
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ANEXO LC-02 - DECLARACAO DE DOCUMENTOS A DISPOSIGAO DO TCE-SP

CONTRATANTE: SAMA — GESTAO DE SANEAM. BASICO E SERV. CONCEDIDOS DO MUNICIPIO
DE MAUA/SP

CNPJ: 00.533.003/0001-90

CONTRATADA: AUDERE COM. EM TECNOL. DA INFORM. LTDA

CNPJ: 10.394.599/0001-49

CONTRATO N° (DE ORIGEM): 04/2025

DATA DA ASSINATURA: 18/11/2025

VIGENCIA: 12 (DOZE) MESES

OBJETO: Fornecimento de 28 (vinte e oito) licencas de uso de solugdes corporativa de antivirus/anti-
exploit/anti-ransonware, para estacdes de trabalho, com geréncia em nuvem, com supero técnico,
pelo periodo de 12 (doze) meses, nas condi¢bes estabelecidas no Termo de Referéncia. Fornecimento
de 14 (catorze) licencas de uso de solugdes corporativa de antivirus/anti-exploit/anti-ransonware, para
servidores, com geréncia em nuvem, com supero técnico, pelo periodo de 12 (doze) meses, nas
condicoes estabelecidas no Termo de Referéncia.

VALOR: R$ R$ 12.910,00 (doze mil, novecentos e dez reais)

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada, sob as penas da Lei,
que os demais documentos originais, atinentes a correspondente licitagao, encontram-se no 9
respectivo processo administrativo arquivado na origem a disposigdo do Tribunal de Contas do Estado
de Séao Paulo, e serao remetidos quando requisitados.

Em se tratando de obras/servicos de engenharia:

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada, sob as penas da Lei,
que os demais documentos originais, atinentes a correspondente licitagdo, em especial, os a seguir
relacionados, encontram-se no respectivo processo administrativo arquivado na origem a disposi¢ao
do Tribunal de Contas do Estado de Sao Paulo, e serdo remetidos quando requisitados:

a) memorial descritivo dos trabalhos e respectivo cronograma fisico-financeiro;

b) orcamento detalhado em planilhas que expressem a composi¢ao de todos 0s seus custos unitarios;
c) previsdo de recursos orgamentarios que assegurem o pagamento das obrigagdes decorrentes de
obras ou servicos a serem executados no exercicio financeiro em curso, de acordo com o respectivo
cronograma;

d) comprovacéo no Plano Plurianual de que o produto das obras ou servigos foi contemplado em suas
metas;

e) as plantas e projetos de engenharia e arquitetura.

Maua/SP,18 de novembro de 2025.

{WW!/ A«W [1’ L
EMERSON RIBEIRO DA SILVA
AUTARQUIA SAMA e

Contratante
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ANEXO - TERMO DE REFERENCIA

1. OBJETO
1.1 Contratagdo de empresa para fornecimento de licencas de solugao de segurancga antivirus para
uso no pargue tecnologico da autarquia.

2. JUSTIFICATIVA DA CONTRATACAO

2.1 A aquisigao das licengas de software antivirus tem o objetivo prevenir a contaminagao por virus,
malwares e suas variantes bem como ameacas cibernéticas distintas nos computadores da
autarquia que podem colocar em risco o sigilo, a integridade e disponibilidade das informagaes.

2.2 Com o grande volume de utilizagdo e com o crescimento da utilizacao de e-mails e acesso a
paginas de internet a utilizagdo de um software de antivirus é necessaria para fornecer um minimo
de seguranca a infraestrutura de rede de computadores.

2.3 A aquisi¢ao propde uma maior protegdo aos computadores e servidores, resguardando problemas
gue podem prejudicar os servigos executados.

2.4 Assim, a aquisicdo das licengas de antivirus é considerada imprescindivel para garantir a
disponibilidade, integridade e confiabilidade dos dados e continuidade das atividades da Sama.

3. ESPECIFICACOES DOS ITENS

Quantidade Validade minima

It D ica ' i
em | bescricao de Licencgas das licencas

Fornecimento de licengas de uso de solugao corporativa de
1 | antivirus/anti-exploit/anti-ransomware para estagoes de 28 12 meses 1 O
trabalho com geréncia em nuvem.

Fornecimento de licengas de uso de solugao corporativa de
2 | antivirus/anti-exploit/anti-ransomware para servidores com 14 12 meses
geréncia em nuvem,

4. CARACTERISTICAS GERAIS DA SOLUCAO

4.1 Todos os componentes que fazem parte da solugédo de seguranca para servidores e estagoes de
trabalho deverao ser fornecidas por um unico fabricante. Nao serdo aceitas composigoes de
produtos de fabricantes diferentes;

4.2 A console de monitoragao e configuragao devera ser feita através de uma central Unica, baseada
em web e em nuvem, que devera conter todas as fermentas para a monitoragdo e controle da
protecao dos dispositivos;

4.3 A console de nuvem deve possuir o armazenamento de seus dados dentro do territorio nacional,
garantindo conformidade e compliance com as leis locais como a LGPD;

4.4 A console devera apresentar dashboard com o resumo dos status de prote¢cao dos computadores
e usuarios, bem como indicar os alertas de eventos de criticidades em diferentes niveis, como por
exemplo, alta, média e informacional, entre outras que a solugao possa apresentar,

4.5 Deve possuir mecanismo de comunicagao via API, para integragdo com outras solugdes de
seguranga, como por exemplo SIEM;

4.6 Deve possuir capacidade de realizar a integracdo com solucoes de firewalls para criar politicas
automaticas em caso de ataques em massa nos computadores e servidores;

4.7 A console deve permitir a divisdo dos computadores em grupos, dentro da estrutura de
gerenciamento;
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4.8 Deve permitir sincronizagdo com o Active Directory (AD) para gestao de usuarios e grupos
integrados as politicas de protecao;

4.9 Deve possuir a possibilidade de aplicar regras diferenciadas baseadas em grupos ou usuarios;

410 A instalagdo deve ser feita via cliente especifico por download da central de geréncia. O
instalador devera permitir a distribuicdo do cliente via Active Directory (AD) para multiplas
maquinas;

4.11 A console deve ser capaz de criar e editar diferentes politicas para a aplicagao das protegoes
exigidas e aplicadas a nivel de usuarios, ndo importando em que equipamentos eles estejam
acessando;

412  Fornecer atualizagdes do produto e das definicdes de virus e protegdo contra intrusos;

413 Deve permitir exclusdes de escaneamento para determinados websites, pastas, arquivos ou
aplicagdes, tanto a nivel geral quanto especifico em uma determinada politica;

414 A console de gerenciamento deve permitir a definicdo de grupos de usuarios com diferentes
niveis de acesso as configuragdes, politicas e logs;

415  Atualizagdo incremental, remota e em tempo real, da vacina dos Antivirus e do mecanismo de
verificagao (Engine) dos clientes;

416  Permitir o agendamento da varredura contra virus com a possibilidade de selecionar uma
maquina, grupo de maquinas ou dominio, com periodicidade definida pelo administrador;

417  Atualizagdo automatica das assinaturas de ameagas (malwares) e politicas de prevengao
desenvolvidas pelo fabricante em tempo real ou com periodicidade definida pelo administrador;

418  Utilizar protocolos seguros padrao HTTPS para comunicagao entre console de gerenciamento
e clientes gerenciados; 1 1

419  As mensagens geradas pelo agente deverao estar no idioma em portugués ou permitir a sua
edicao;

420 Permitir a exportagao dos relatorios gerenciais para, pelo menos, os formatos CSV e PDF;

4.21 Recursos do relatorio e monitoramento deverdo ser nativos da propria console central de
gerenciamento;

422  Possibilidade de exibir informacdes como nome da maquina, versao do antivirus, sistema
operacional, versao da engine, data da vacina, data da ultima verificagao, eventos recentes e

status;
423 Capacidade de geragao de relatérios, estatisticos ou graficos, tais como:

4.23.1 Detalhamento de quais usuarios estao ativos, inativos ou desprotegidos, bem como
detalhes dos mesmos;

4.23.2 Detalhamento dos computadores que estdo ativos, inativos ou desprotegidos, bem
como detalhes das varreduras e dos alertas nos computadores;

4.23.3 Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de
onde e quando cada periférico foi usado;

4.23.4 Detalhamento das principais aplicagdes bloqueadas e os servidores/usuarios que
tentaram acessa-las;

4.23.5 Detalhamento das aplicagbes permitidas que foram acessadas com maior
frequéncia e os servidores/usuarios que as acessam;

4.23.6 Detalhamento dos servidores/usuarios que tentaram acessar aplicagoes
blogueadas com maior frequéncia e as aplicagoes que eles tentaram acessar;

4.23.7 Detalhamento de todas as atividades disparadas por regras de prevencgao de perda
de dados.
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424  Devera possuir um elemento de comunicagdo para mensagens e notificagdes entre estagoes
e a console de gerenciamento utilizando comunicagao criptografada;

425 Deve fornecer solugdo de gerenciamento de arquivos armazenados em nuvem, garantindo
que um arquivo que foi feito um upload (exemplo Dropbox), tenha o processo monitorado e
gerenciado, bem como realizar automaticamente o escaneamento do arquivo contra malwares,
procura de palavras chaves ou informagdes confidenciais. Deve ser blogueado o upload ou
removida a informacao confidencial antes do envio do arquivo;

426 As portas de comunicagdo deverdo ser configuraveis. A comunicacao devera permitir QoS
para controlar a largura de banda de rede;

427 A solugdo devera permitir a sele¢do da versdo do software de preferéncia, permitindo assim
o teste da atualizag&o sobre um grupo de PCs piloto antes de implanta-lo para toda a rede. Permitir
ainda selecionar um grupo de computadores para aplicar a atualizagdo para controlar a largura
de banda de rede. A atualizacao da versao devera ser transparente para os usuarios finais.

428 O agente antivirus devera proteger laptops, desktops e servidores em tempo real, sob
demanda ou agendado para detectar, bloquear e limpar todos os virus, trojans, worms e spyware.
No Windows o agente também devera detectar PUA ((Potentially Unwanted Application)), adware,
comportamento suspeito, controle de aplicagdes e dados sensiveis. O agente ainda deve fornecer
controle de dispositivos terceiros e, controle de acesso a web;

429 Deve possuir mecanismo contra a desinstalagdo do endpoint pelo usuario e cada dispositivo
devera ter uma senha Unica, nao sendo autorizadas solugdes com senha Unica valida para todos
os dispositivos;

430 Deve prover no endpoint a solugdo de HIPS (Host Intrusion Prevention System) para a
detecgdo automatica e protecao contra comportamentos maliciosos (analise de comportamento)
e devera ser atualizado diariamente;

4.31 Deve prover protecdo automatica contra websites infectados e maliciosos, assim como
prevenir o ataque de vulnerabilidades de browser via web exploits;

4.32  Deve permitir a monitoragédo e o controle de dispositivos removiveis nos equipamentos dos
usuarios, como dispositivos USB, periféricos da propria estacdo de trabalho e redes sem fio,
estando sempre atrelado ao usuario o controle e nao ao dispositivo;

4.33 O controle de dispositivos deve ser ao nivel de permissao, somente leitura ou bloqueio;

4.34  Os seguintes dispositivos deverdo ser, no minimo, gerenciados: HD (hard disks) externos,
pendrives USB, storages removiveis, CD, DVD, Blu-ray, floppy drives, interfaces de rede sem fio,
modems, bluetooth, infra-vermelho, MTP (Media Transfer Protocol) tais como Blackberry, iPhone
e Android e PTP (Picture Transfer Protocol) como cameras digitais;

4.35 A ferramenta de administracdo centralizada devera gerenciar todos os componentes da
protecao para estacdes de trabalho e servidores e devera ser projetada para a facil administragao,
supervisao e elaboracgao de relatérios dos endpoint e servidores;

4.36  Devera possuir interface grafica web, com suporte a lingua portuguesa (padrao brasileiro);

437 A Console de administragao deve incluir um painel com um resumo visual em tempo real para
verificagao do status de segurancga;

438 Devera fornecer filtros pré-construidos que permitam visualizar e corrigir apenas 0s
computadores que precisam de atengao;

439 Devera exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do estado
do computador, detalhes sobre a atualizagdo, detalhes de avisos e erros, detalhes do antivirus
etc.), e classificar os PCs em conformidade;

12
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440 Uma vez que um problema seja identificado, devera permitir corrigir os problemas
remotamente, com no minimo as opgdes abaixo:

4.40.1 Proteger o dispositivo com a opgao de inicio de uma varredura;
4.40.2 Forgar uma atualizagao naquele momento;

4.40.3 Ver os detalhes dos eventos ocorridos;

4.40.4 Executar verificagao completa do sistema;

4.40.5 Forcar o cumprimento de uma nova politica de seguranga;
4.40.6 Mover o computador para outro grupo;,

4.40.7 Apagar o computador da lista;

4.41 Atualizar a politicas de seguranga quando um comtitador foi movido de um grupo para outro
manualmente ou automaticamente;

442  Gravar um log de auditoria seguro, que monitore a atividade na console de gerenciamento
para o cumprimento de regulamentagdes, auditoras de seguranga, analise e solugdo de
problemas forenses;

443  Devera permitir exportar o relatério de logs de auditoria pelo menos nos formatos CSV e PDF;

444  Deve conter varios relatorios para analise e controle dos usuarios e endpoints. Os relatorios
deverdo ser divididos, no minimo, em relatdrios de: eventos, usuarios, controle de aplicativos,
periféricos e web, indicando todas as fungdes solicitadas wara vs endpoints;

445  Fornecer relatorios utilizando listas ou graficos, utilizand» informacdes presentes na console,
com no minimo os seguintes tipos:

4451 Nome do dispositivo;

4.452 Inicio da protegao; 1 3
4.45.3 Ultimo usuério logado no dispositivo;

4454 Ultimo update;

4455 Ultimo escaneamento realizado;

4.45.6 Status de protecao do dispositivo;

4457 Grupo ao qual o dispositivo faz parte;

446  Permitir a execucao manual de todos estes relatorios pelu rienos nos formatos CSV e PDF;

447 A console deve possuir métodos de verificagdo da salde das configuragdoes da console,
possibilitando aos administradores descobrirem facilmente se existe alguma falha de configuracao
que pode facilitar a entrada de malwares e invasores no ambierite;

5. CARACTERISTICAS GERAIS DA SOLUCAO DE PROTECAO PARA ESTAGOES DE TRABALHO

5.1 Caracteristicas basicas do agente de protecao contra malwares:

5.2 Pré-execucao do agente para verificar o comportamenta malicioso e detectar malware
desconhecido; {

5.3 O agente deve buscar algum sinal de malware ativo e detectar malwares desconhecidos;

5.4 O agente deve ter a capacidade de submeter o arquivo desconhecido a nuvem de inteligéncia do
fabricante para detectar a presenga de ameagas;

5.5 O agente deve realizar a atualizag&o varias vezes por dia para manter a detecgao atualizada contra
as ameacgas mais recentes;

5.6 A solucdo deve manter conexao direta com banco de dados de ameagas do fabricante para uso
da rede de inteligéncia;

5.7 Deve realizar a verificacdo de todos os arquivos acessados em tempo real, mesmo durante o
processo de boot; =

5.8 Deve realizar a verificacdo de todos os arquivos no disco rigido em intervalos programados;
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5.9 Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados e
aplicagbes potencialmente indesejaveis (PUA);

510 Deve proteger os navegadores |E, Edge, Firefox, Chrome, Opera e Safari, blogueando o
acesso a sites infectados conhecidos e pela verificagdo dos dados baixados antes de serem
executados;

511 Deve permitir a autorizagdo de detecgdes maliciosas e excluir da varredura diretorios e
arquivos especificos;

512  Erequerida a protecdo integrada, ou seja, em um Unico agente, contra ameagas de seguranga,
incluindo virus, spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAs);

513  Suportar maquinas com arquitetura 32-bit e 64-bit, (exceto para Windows 11 que nédo ha
opcao de 32bits);

5.14 O cliente para instalacdo em estacOes de trabalho devera ser compativel com os sistemas
operacionais Microsoft Windows 7, 8.1, 10 e 11;

5.15  Possuir a funcionalidade de protecdo contra a alteragdo das configuragbes do agente,
impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar ou desinstalar
componentes da solugao de prote¢ao;

5.16  Permitir a utilizagado de senha de protecdo para possibilitar a reconfiguracao local no cliente
ou desinstalagao dos componentes de prote¢ao;

6. FUNCIONALIDADE DE FIREWALL E DETECCAO E PROTECAQ DE INTRUSAO (IDS\IPS)

6.1 Devera possuir atualizagao periodica de novas assinaturas de ataque;

6.2 Capacidade de reconhecer e bloquear automaticamente as aplicacées em clientes baseando-se 1 4
na impressao digital (hash) do arquivo ou dinamicamente através do nome da aplicagao;

6.3 Capacidade de bloqueio de ataques baseado na exploracado de vulnerabilidades conhecidas;

6.4 Possuir um sistema de prevencao de intrusdo no host (HIPS), que monitore o codigo e blocos de
codigo que podem se comportar de forma maliciosa antes de serem executados;

6.5 Ser capaz de aplicar uma analise adicional, inspecionando finamente o comportamento de codigos
durante a execucdo, para detectar comportamento suspeito de aplicagdes, tais como buffer

overflow;

6.6 Deve possuir técnicas de protegao, que incluam:

6.6.1 Andlise dindmica de codigo - técnica para detectar malware criptografado mais
complexo;

6.6.2 Algoritmo correspondente padrdo - onde os dados de entrada sao comparados
com um conjunto de sequéncias conhecidas de codigo ja identificados como um
virus;

6.6.3 Emulagao - uma técnica para a detecgao de virus polimorficos, ou seja, virus que
se escondem criptografando-se de maneira diferente cada vez que se espalham;

6.6.4 Tecnologia de redugao de ameagas - detecgao de provaveis ameagas por uma

variedade de critérios, como extensbes duplas (por exemplo. jpg.txt) ou a extensao
nao coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo
executavel ou arquivo .exe com a extensao .ixt);

6.6.5 Verificagdo de ameagas web avangadas: bloqueando ameagas verificando o
contetdo em tempo real e remontando com emulagéo de JavaScript e analise
comportamental para identificar e parar o codigo malicioso de malware avangados;

7. FUNCIONALIDADE DE ANTIVIRUS E ANTISPYWARE ‘ /o
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7.1 Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e outros
tipos de codigos maliciosos;

7.2 Protecgéo anti-malware devera ser nativa da solugdo ou incorporada automaticamente por meio de
plug-ins sem a utilizagdo de agentes adicionais, desde que desenvolvidos e distribuidos pelo
fabricante;

7.3 As configuragdes do anti-spyware deverao ser realizadas através da mesma console do antivirus;

7.4 Permitir a configuragao de agoes diferenciadas para programas potencialmente indesejados ou
malware, com possibilidade de inclusdo de arquivos em listas de exclusao (whitelists) para que
nao sejam verificados pelo produto;

7.5 Permitir a varredura das ameacas da maneira manual, agendada e em tempo real na maquina do
usuario;

7.6 Capacidade de deteccao e reparo em tempo real de virus de macro conhecidos e novos através
do antivirus;

7.7 Capacidade de remogao automatica total dos danos causados por spyware, adwares e worms,
como limpeza do registro e pontos de carregamento, com opgao de finalizar o processo e terminar
o servico da ameaga no momento de detecgao;

7.8 A remocgao automatica dos danos causados devera ser nativa do proprio antivirus; ou adicionada
por plugin, desde que desenvolvido ou distribuido pelo fabricante;

7.9 Capacidade de blogquear origem de infeccéo através de compartilhamento de rede com opgao de
bloqueio da comunicagao via rede;

7.10  Permitir o blogueio da verificagdo de virus em recursos mapeados da rede;

7.11  Antivirus de Web (verificagdo de sites e downloads contra virus); 1 5

7.12  Controle de acesso a sites por categoria;

7.13  Proteger a navegagdo na web, mesmo aos usuarios fora da rede, para todos os principais
navegadores (IE, Edge, Firefox, Safari, Opera e Chrome), fornecendo controle da Internet
independentemente do browser utilizado, como parte da solugdo de protecdo a estagbes de
trabalho, incluindo a analise do contetido baixado pelo navegador web, de forma independente do
navegador usado, ou seja, sem utilizar um plugin, onde nao seja possivel ser ignorada pelos
usuarios, protegendo os usuéarios de websites infectados e categorias especificas de websites;

7.14 O Controle da Web deve controlar o acesso a sites improprios, com categorias de sites
inadequados. Deve ainda permitir a criacdo de lista branca de sites sempre permitidos e lista negra
de sites que devem ser bloqueados sempre;

7.15 Todas as atividades de navegagao na Internet bloqueadas deverao ser enviadas para a
console de gerenciamento, informando detalhes do evento e a razéo para o bloqueio;

7.16  Capacidade de verificar somente arquivos novos e alterados;

7.17  Funcionalidades especificas para prevengdo contra a agao de ransomwares, tais como a
capacidade de impedir a criptografia quando feita por aplicativos desconhecidos ou a capacidade
de fazer backup de arquivos antes de serem criptografados para posteriormente permitir sua
restauragao.

8. FUNCIONALIDADE DE DETECCAO PRO-ATIVA DE RECONHECIMENTO DE NOVAS AMEAGCAS

8.1 Funcionalidade de detecgao de ameacas via técnicas de machine learning;

8.2 Funcionalidade de detecgdo de ameacas desconhecidas que estdo em memoria;

8.3 Capacidade de detecgao, e bloqueio proativo de keyloggers e outros malwares nao conhecidos
(ataques de dia zero) através da analise de comportamento de processos em memdria (heuristica);

8.4 Capacidade de detecgdo e bloqueio de Trojans e Worms, entre outros malwares, por 7 '
comportamento dos processos em memoria; ' '
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8.5 Capacidade de analisar o comportamento de novos processos ao serem executados, em
complemento a varredura agendada.

9. FUNCIONALIDADE DE PROTECAO CONTRA RANSOMWARES

9.1 Para estacoes de trabalho, dispor de capacidade de protegdo contra ransomware nao baseada
exclusivamente na detecgao por assinaturas;

9.2 Para estagbes de trabalho, dispor de capacidade de remediagao da agao de criptografia maliciosa
dos ransomwares;

9.3 Para servidores, dispor de capacidade de prevengao contra a agdo de criptografia maliciosa
executada por ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem
tal agao;

9.4 A solugao deveréa prevenir ameagas e interromper que elas sejam executadas em dispositivos da
rede, detectando e limpando os malwares, além da realizagdo de uma analise detalhada das
alteragdes realizadas;

9.5 Deve possuir uma tecnologia anti-exploit baseada em comportamento, reconhecendo e
bloqueando as mais comuns técnicas de malware, protegendo os endpoints de ameagas
desconhecidas e vulnerabilidades zero-day.

9.6 Deve ser realizada a deteccao e o bloqueio de, pelo menos, as seguintes técnicas de exploit:

9.6.1 DEP (Data Execution Prevention);

9.6.2 Address Space Layout Randomization (ASLR);
9.6.3 Bottom Up ASLR;

9.6.4 Null Page;

9.6.5 Anti-HeapSpraying;

9.6.6 Dynamic Heap Spray;

9.6.7 Import Address Table Filtering (IAF);

9.6.8 VTable Hijacking;

9.6.9 Stack Pivot and Stack Exec;

9.6.10 SEHOP;

9.6.11 Stack-based ROP (Return-Oriented Programming);
9.6.12 Control-Flow Integrity (CFI);

9.6.13 Syscall;

9.6.14 WOWe4;

9.6.15 Load Library;

9.6.16 Shellcode;

9.6.17 VBScript God Mode;

9.6.18 Application Lockdown;

9.6.19 Process Protection;

9.6.20 Network Lockdown.

9.7 A solugédo devera trabalhar silenciosamente na maquina do usuario e devera detectar a
criptografia maliciosa de dados (ransomware), realizando a sua interrupgao. No caso de arquivos
serem criptografados a solugdo devera realizar o retorno destes arquivos ao seu estado normal.
Deste modo a solugao deve ser capaz de fazer a limpeza e remocgao completa do ransomware na
maquina do usuario;

9.8 Deve fornecer também uma analise detalhada das modificagbes realizadas pelo ransomware,
realizando a correlacdo dos dados em tempo real, indicando todas as modificagdes feitas em
registros, chaves, arquivos alvos, conexdes de redes e demais componentes contaminados;

16
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9.9 A console de monitoragao e configuragao devera ser feita através de uma central Unica, baseada
em web e em nuvem, que devera conter todas as ferramentas para a monitoragao e controle da
protecao dos dispositivos para a solu¢ao de anti-exploit e anti-ransomware;

9.10 A console devera apresentar Dashboard com o resumo dos status de protegao dos
computadores e usuarios, bem como indicar os alertas de eventos de criticidades alta, média e
informacional, bem como todas as identificagbes para o mapeamento instantaneo dos efeitos
causados pelo ransomware nos endpoints.

10. SOLUGCAO DE ENDPOINT DETECTION AND RESPONSE (EDR)
10.1 A solugdo deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and
Response), possibilitando detec¢ao e investigagdo nos endpoints com atividades suspeitas;

10.2  Deve ter a capacidade de submeter arquivos identificados em incidentes a uma segunda
consulta a nuvem de inteligéncia do fabricante;

10.3  Em caso de incidente a solucdo deve mostrar a trilha da infecgao de forma visual, mostrando
o inicio, todas as interagdes do malware e o ponto final de blogueio;

10.4  Apds a analise da nuvem de inteligéncia do fabricante a solugdo deve apresentar um relatorio
sobre a ameaga contendo no minimo:

10.4.1 Detalhes do processo, como nome, hash, hora e data da deteccdo e remediacao;
10.4.2 Reputagdo do arquivo e correlagdo da detecgdo do arquivo em outras solugoes de
antivirus através de bases de conhecimento como o Virus Total;
10.4.3 Resultado da analise do arquivo suspeito pela funcionalidade de Machine Learning;
104.4 Propriedades gerais do arquivo, como nome, versao, tamanho, idioma, informagoes 1 7

de certificado;

10.5 A solucédo de EDR devera ser integrada ao agente de antivirus a ser instalado com um agente
Unico, em estagao de trabalho, servidores fisicos e virtuais a fim de diminuir o impacto ao usuario
final;

10.6 O gerenciamento da solugdo de EDR devera ser feito a partir da mesma console de
gerenciamento da solugao antivirus;

10.7  Deve fornecer guias de repostas a incidentes, fornecendo visibilidade sobre o escopo de um
ataque, como ele comegou, o que foi impactado, e como responder;

10.8  Deve ser capaz de responder ao incidente com opg¢ao de isolamento da maquina, bloqueio e
limpeza da ameaga;

10.9 Deve ser capaz realizar buscas de ameacgas em todo o ambiente, sendo capaz de buscar por
hash, nome, enderecos IP, dominio ou linha de comando;

10.10 Deve ter acesso a recurso de Data Lake que armazene informagdes criticas de endpoints e
servidores, permitindo o acesso aos dados sobre atividades mesmo quando o dispositivo
correspondente esta offline ou foi descontinuado;

10.11  Deve possibilizar o agendamento de consultas (queries);

10.12 Deve reter os dados no Data Lake por no minimo 7 dias.

11.FUNCIONALIDADE DE CONTROLE DE APLICAGOES E DISPOSITIVOS
11.1 Possuir controle de aplicativos para monitorar e impedir que 0s usuarios executem ou
instalem aplicagdes que podem afetar a produtividade ou o desempenho da rede;
11.2  Atualizar automaticamente a lista de aplicativos que podem ser controlados, permitindo que
aplicativos especificos ou categorias especificas de aplicagbes possam ser liberadas ou
bloqueadas; ) ,
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11.3  Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas
versdes. Permitir a solicitagao de adigao de novas aplicagdes nas listas de controle de aplicativos
através de interface web;

11.4  Oferecer protegdo para chaves de registro e controle de processos;

11.5  Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome ou
no hash do arquivo;

11.6 Detectar aplicativo controlado quando os usuarios o acessarem, com as opgoes de permitir
e alertar ou bloquear e alertar;

1.7 Deve possuir a opgao de customizar uma mensagem a ser mostrada ao usuario em caso de
blogueio de execugao do aplicativo;

11.8  Gerenciar o uso de dispositivos de armazenamento USB (ex.: pen-drives e HDs externos);

11.9  Permitir, através de regras, o blogueio ou liberagao da leitura/escrita/execugdo do conteudo
desses dispositivos;

11.10 Controlar o uso de outros dispositivos periféricos, como comunicagao infravermelha e modem
externo;

11.11  As funcionalidades do Controle de Aplicagdes e Dispositivos deverao ser nativas do produto
ou incorporadas automaticamente por meio de plug-ins sem utilizacdo de agentes adicionais,
desde que desenvolvidos e distribuidos pelo fabricante;

11.12 Capacidade de bloquear execucdo de aplicativo que esta em armazenamento externo;

11.13 A gestdo desses dispositivos devera ser feita diretamente console de gerenciamento com a
possibilidade de definir politicas diferentes por grupos de endpoints;

11.13.1 Permitir a autorizagdo de um dispositivo com no minimo as seguintes opgoes: 1 8
11.18,2 Permitir todos os dispositivos do mesmo modelo;
11.13.3 Permitir um Unico dispositivo com base em seu niimero de identificagao unico;
11.13.4 Permitir o acesso total;
11.13.5 Permitir acesso somente leitura;
11.13.6 Permitir ainda o blogueio de pontes entre duas redes, por exemplo, um laptop
conectado ao mesmo tempo na LAN e se tornar um hotspot Wi-Fi, ou através de
um modem.

12.FUNCIONALIDADE DE PROTECAO E PREVENCAO A PERDA DE DADOS

12.1 Possuir prote¢do a vazamento ou perda de dados sensiveis, considerando o seu contetdo ou
0 seu tipo real, além da possibilidade de avaliar a extensédo do arquivo e multiplos destinos
como colocado abaixo;

12.2 Permitir a identificagdo de informacoes confidenciais, como numeros de passaportes ou
outras informacdes pessoais identificaveis e/ou informagdes confidenciais mesmo que 0s
documentos ndo tenham sido corretamente classificados, utilizando CCLs (Lista de Controle de
Conteudo);

12.3  Possibilitar o blogueio, somente registrar o evento na console de administragao, ou perguntar
ao usuario se ele(a) realmente quer transferir o arquivo identificado como sensivel;

12.4 Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificagdes:

12.4.1 Numeros de cartoes de credito;

12.4.2 Numeros de contas bancarias;

12.4.3 Numeros de passaportes;

12.4.4 Enderecos; )
12.4.5 Numeros de telefone; 4

12.4.6 Cadigos postais definidos por paises;
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12.4.7 Lista de e-mails;
12.4.8 Informagdes pessoais, corporativas e financeiras referentes especificamente ao
Brasil, como CPF, RG, CNH, CNPJ, dados bancarios etc.;
12.5 Suportar adicionar regras proprias de conteudo com um assistente fornecido para essa
finalidade;
12.6  Permitir criar regras de prevencao de perda de dados por tipo verdadeiro de arguivo;
12.7  Possuir a capacidade de autorizar, blogquear e confirmar a movimentagao de dados sensiveis
e em todos os casos, gravar a operagao realizada com as principais informagoes da operagao;
12.8  Permitir o controle de dados para no minimo os seguintes meios:

12.8.1 Anexado no cliente de e-mail (ao menos Outlook e Outlook Express);
12.8.2 Anexado no navegador (ao menos IE, Edge, Firefox e Google Chrome);
12.8.3 Anexado no cliente de mensagens instantaneas (ao menos Skype);
12.8.4 Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD).

13.CARACTERISTICAS GERAIS DA SOLUCAO DE PROTEGAO PARA SERVIDORES

13.1 Caracteristicas basicas do agente de protecao contra malwares:

13.2 A solugdo devera ser capaz de proteger servidores contra malwares, arquivos e trafego de
rede malicioso, controle de periféricos, controle de acesso a web, controle de aplicativos em um
unico agente instalado nos servidores;

13.3 Deve realizar a pré-execucao do agente para verificar o comportamento malicioso e detectar
malwares desconhecidos;

13.4 O agente host deve buscar algum sinal de malwares ativos e detectar malwares 1 9
desconhecidos;

13:5 O agente deve realizar a atualizagdo varias vezes por dia para manter a detecgao atualizada
contra as ameacas mais recentes;

13.6 A solugao deve manter conexao direta com banco de dados de ameacas do fabricante para
uso da rede de inteligéncia;

ifec g Deve realizar a verificagcdo de todos os arquivos acessados em tempo real, mesmo durante o
processo de boot;

13.8 Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos programados;

13.9 Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados
e aplicacoes potencialmente indesejaveis (PUA);

13.10 Deve proteger os navegadores Internet Explorer, Edge, Firefox, Chrome, Opera e Safari,
blogueando o acesso a sites infectados conhecidos e pela verificagao dos dados baixados antes
de serem executados;

13.11 Deve permitir a autorizagdo de detecgdes maliciosas e excluir da varredura diretorios e
arquivos especificos;

13.12 E requerida a protegao integrada, ou seja, em um Unico agente, contra ameagas de seguranga,
incluindo virus, spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAs);

13.13 O cliente para instalagdo em estagbes de trabalho devera ser compativel com os sistemas
operacionais abaixo:

13.13.1 Windows Server 2025;

13.13.2 Windows Server 2019;

13.13.3 Windows Server 2016;

13.13.4 Windows Server 2012 R2 (64 bits);
13:13:8 Windows Server 2012 (64 bits);
13.13.6 Amazon Linux;
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13.13.7 Amazon Linux 2;

13.13.8 CentOS 7;

13.13.9 Debian 10;

13.13.10 Oracle Linux 7;

13.13.11 Oracle Linux 8;

13.13.12 Red Hat Enterprise 7;

13.13.13 Red Hat Enterprise 8;

13.13.14 Red Hat Enterprise 9;

13.13.15 SUSE Linux Enterprise Server 12;
13.13.16 SUSE Linux Enterprise Server 15;
13.13.17 Ubuntu 20.04 LTS;

13.13.18 Ubuntu 22.04 LTS;

13.14 Deve suportar o uso de servidores usados para atualizagdo em cache para diminuir a largura
de banda usada nas atualizagoes;

13.15 Deve possuir integracdo com as nuvens da Microsoft Azure e Amazon Web Services para
identificar as informagdes dos servidores instanciados nas nuvens;

13.16 Possuir a funcionalidade de protecdo contra a alteragdo das configuragbes do agente,
impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar ou desinstalar
componentes da solugao de protegao;

13.17 Permitir a utilizagdo de senha de protegado para possibilitar a reconfiguragao local no cliente
ou desinstalagao dos componentes de prote¢ao;

13.18 Deve possuir funcionalidades de tecnologias conhecidas como CWPP - Cloud Workload 2 O
Protection Plataform, permitindo que seja possivel trazer funcionalidades de proxima geracao para
cargas de trabalho em nuvem, bem como containers, e afins;

13.19 A solucdo deve no minimo, utilizar o modelo de sensores para containers, garantindo
visibilidade e protecao de, no minimo, estes tipos de ataques:

13.19.1 Escalagao de privilegios dentro de containers;

13.19.2 Programas utilizando técnicas de mineracao de criptomoedas;

13.19.3 Deteccao de atacantes tentando destruir evidéncias de ambientes comprometidos
(I0C - Indicator of compromise);

13.19.4 Deteccao de fungdes internas do kernel que estejam sendo adulteradas em um
host;

13.20 A solugdo deve também se integrar a tecnologias de CSPM - Cloud Security Posture
Management, tendo como objetivo trazer funcionalidades de analises integradas de CWPP e
CSPM a fim de melhorar a visibilidade e resposta a incidentes em ambientes de nuvem publicas.

14.FUNCIONALIDADE DE FIREWALL E DETECCAO E PROTECAQ DE INTRUSAO (IDS\IPS)

141 Possuir protegao contra exploragao de buffer overflow;

14.2  Deveré possui atualizacao periodica de novas assinaturas de ataque;

14.3  Capacidade de reconhecer e bloquear automaticamente as aplicagoes em clientes baseando-
se na impresséao digital (hash) do arquivo ou dinamicamente através do nome da aplicagao;

14.4 Capacidade de bloqueio de ataques baseado na exploragao de vulnerabilidade conhecidas;

14.5  Possuir um sistema de prevencao de intrusao no host (HIPS), que monitore o cddigo e blocos
de codigo que podem se comportar de forma maliciosa antes de serem executados;

14.6  Ser capaz de aplicar uma analise adicional, inspecionando finamente o comportamento de
codigos durante a execucao, para detectar comportamento suspeito de aplicagdes, tais como
buffer overflow; A/

Y,
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14.7  Deve possuir técnicas de protegao, que inclui:

14.7 1 Analise dinamica de codigo - técnica para detectar malware criptografado mais
complexo;

14.7.2 Algoritmo correspondente padrao - onde os dados de entrada sao comparados
com um conjunto de sequéncias conhecidas de codigo ja identificado como um
virus;

14.7.3 Emulagado - uma técnica para a detecgado de virus polimorficos, ou seja, virus que
se escondem criptografando-se de maneira diferente cada vez que se espalham;

14.7 .4 Tecnologia de redugdo de ameagas - detecgao de provaveis ameacas por uma

variedade de critérios, como extensdes duplas (por exemplo. jpg.txt) ou a extensao
nao coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo
executavel ou arquivo .exe com a extensao .txt);

14.7.5 Verificagdo de ameacgas web avangadas: bloqueia ameagas verificando o conteudo
em tempo real e remontando com emulacdo de JavaScript e analise
comportamental para identificar e parar o cddigo malicioso de malware avangados;

15. FUNCIONALIDADE DE ANTIVIRUS E ANTISPYWARE:
15.1 Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e
outros tipos de codigos maliciosos;
15.2  Protecdo anti-malware devera ser nativa da solugdo ou incorporada automaticamente por
meio de plug-ins sem a utilizagdo de agentes adicionais, desde que desenvolvidos e distribuidos
pelo fabricante; 2 1
15.3  As configuracdes do anti-spyware deverdo ser realizadas através da mesma console do
antivirus;
15.4  Permitir a configuragédo de agdes diferenciadas para programas potencialmente indesejados
ou malware, com possibilidade de inclusdo de arquivos em listas de exclusao (whitelists) para que
nao sejam verificados pelo produto;
15.5  Permitir a varredura das ameacas da maneira manual, agendada e em tempo real nos
servidores;
15.6  Capacidade de detecgao e reparo em tempo real de virus de macro conhecidos e novos
através do antivirus;
15.7  Capacidade de detectar arquivos através da reputacao dos mesmos;
15.8  Capacidade de remogao automatica total dos danos causados por spyware, adwares € worms,
como limpeza do registro e pontos de carregamento, com opgao de finalizar o processo e terminar
o servigo da ameaca no momento de detecgao;
159 A remocdo automatica dos danos causados devera ser nativa do proprio antivirus; ou
adicionada por plugin, desde que desenvolvido ou distribuido pelo fabricante;
15.10 Capacidade de bloquear origem de infecgao através de compartilhamento de rede com opgao
de bloqueio da comunicagao via rede;
15.11 Devera detectar trafego de rede para comandar e controlar os servidores;
15.12 Proteger arquivos de documento contra-ataques do tipo ransomwares;
15.13 Proteger que o ataque de ransomware seja executado remotamente;
15.14  Permitir o envio de amostras de malwares para a nuvem de inteligéncia do fabricante;
15.15 Permitir o blogueio da verificagao de virus em recursos mapeados da rede;
15.16 Antivirus de Web (verificagao de sites e downloads contra virus);
15.17 Controle de acesso a sites por categoria;

JS
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15.18 Proteger a navegagao na web, mesmo aos usuarios fora da rede, para todos os principais
navegadores (IE, Edge, Firefox, Safari, Opera e Chrome), fornecendo controle da Internet
independentemente do browser utilizado sem utilizar um plugin, onde ndo é possivel ser ignorada
pelos usuarios, protegendo os usuarios de websites infectados e categorias especificas de
websites;

15.19 O Controle da Web deve controlar o acesso a sites improprios, com categorias de sites
inadequados. Deve ainda permitir a criagao de lista branca de sites sempre permitidos e lista negra
de sites que devem ser bloqueados sempre;

15.20 Todas as atividades de navegacdo na Internet bloqueadas deverao ser enviadas para a
console de gerenciamento, informando detalhes do evento e a razdo para o blogueio;

15.21 Capacidade de verificar somente arquivos novos e alterados;

15.22 Funcionalidades especificas para prevengdo contra a acdo de ransomwares, tais como a
capacidade de impedir a criptografia quando feita por aplicativos desconhecidos ou a capacidade
de fazer backup de arquivos antes de serem criptografados para posteriormente permitir sua
restauragao;

15.23 Capacidade de habilitar mensagens de desktop para a Protec@o contra Ameagas;

15.24 Capacidade de adicionar exclusdo de varredura para arquivos, pastas, processos, sites,
aplicativos e tipos de exploragdes detectadas;

16.FUNCIONALIDADE DE PROTECAO CONTRA RANSOMWARES:
16.1 Deve dispor de capacidade de protegdo contra ransomware nao baseada exclusivamente na
deteccao por assinaturas; 2 2
16.2 Deve dispor de capacidade de remediagdo da acdo de criptografia maliciosa dos
ransomwares;
16.3  Deve dispor de capacidade de prevencgédo contra a agao de criptografia maliciosa executada
por ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal agao;

17.FUNCIONALIDADE DE CONTROLE DE APLICACOES E DISPOSITIVOS:

17.1 Possuir controle de aplicativos para monitorar e impedir que os usuarios executem ou instalem
aplicagbes que podem afetar a produtividade ou o desempenho da rede;

17.2  Atualizar automaticamente a lista de aplicativos que podem ser controlados, permitindo que
aplicativos especificos ou categorias especificas de aplicagoes possa ser liberada ou bloqueada;

17.3  Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas
versoes;

17.4  Permitir a solicitagdo de adicdo de novas aplicagdes nas listas de controle de aplicativos
através de interface web;

17.5  Oferecer protecao para chaves de registro e controle de processos;

17.6  Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome ou
no hash do arquivo;

17.7 Detectar aplicativo controlado quando os usuarios o acessarem, com as opgoes de permitir
e alertar ou bloquear e alertar entre outras;

17.8 Deve possuir a op¢ao de customizar uma mensagem a ser mostrada ao usuario em caso de
blogueio de execugao do aplicativo;

17.9  Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs externos).
Permitir, através de regras, o bloqueio ou liberagdo da leitura/escrita/execugao do conteudo
desses dispositivos;
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17.10 Controlar o uso de outros dispositivos periféricos, como comunicagao infravermelha e modem
externo;

17.11  As funcionalidades do Controle de Aplicagdes e Dispositivos deverao ser nativas do produto
ou incorporadas automaticamente por meio de plug-ins sem utilizagdo de agentes adicionais,
desde que desenvolvidos e distribuidos pelo fabricante;

17.12 Capacidade de bloguear execugao de aplicativo que esta em armazenamento externo;

17.13 A gestdo desses dispositivos devera ser feita diretamente console de gerenciamento com a
possibilidade de definir politicas diferentes por grupos de endpoints;

17.14 Permitir a autorizagdo de um dispositivo com no minimo as seguintes opgoes:

17.14 1 Permitir que todos os dispositivos do mesmo modelo;

17.14.2 Permitir que um Unico dispositivo com base em seu numero de identificagdo unico;
17.14.3 Permitir o acesso total;

17.14.4 Permitir acesso somente leitura;

17.15 Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um servidor conectado
ao mesmo tempo na LAN e se tornar um hotspot Wi-Fi, ou através de um modem.

18.FUNCIONALIDADE DE PROTECAO E PREVENCAO A PERDA DE DADOS

18.1 Possuir protecédo a vazamento ou perda de dados sensiveis, considerando o seu conteudo ou
o0 seu tipo real, além da possibilidade de avaliar a extensdo do arquivo e multiplos destinos como
colocado abaixo;

18.2  Permitir a identificacdo de informagdes confidenciais, como numeros de passaportes ou

outras informagbes pessoais identificaveis e/ou informagdes confidenciais mesmo que o0s 2 3
documentos nao tenham sido corretamente classificados, utilizando CCLs (Lista de Controle de
Conteudo);

18.3  Possibilitar o bloqueio, somente registrar o evento na Console de administracao, ou perguntar
ao usuario se ele ou ela realmente quer transferir o arquivo identificado como sensivel;
18.4 Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificagoes:

18.4.1 Numeros de cartoes de crédito;

18.4.2 Numeros de contas bancarias;

18.4.3 Numeros de passaportes;

18.4.4 Enderecos;

18.4.5 Numeros de telefone;

18.4.6 Cadigos postais definidas por paises;

18.4.7 Lista de e-mails;

18.4.8 Informagdes pessoais, corporativas e financeiras referentes especificamente ao

Brasil, como CPF, RG, CNH, CNPJ, dados bancarios, etc;
18.5 Suportar adicionar regras proprias de conteido com um assistente fornecido para essa
finalidade;
18.6  Permitir criar regras de prevencao de perda de dados por tipo verdadeiro de arquivo;
18.7  Possuir a capacidade de autorizar, bloquear e confirmar a movimentagao de dados sensiveis
e em todos 0s casos, gravar a operagao realizada com as principais informagdes da operagao;
18.8  Permitir o controle de dados para no minimo os seguintes meios:

18.8.1 Anexado no cliente de e-mail (ao menos Outlook e Outlook Express);
18.8.2 Anexado no navegador (ao menos IE, Edge, Firefox e Chrome);

18.8.3 Anexado no cliente de mensagens instantaneas (ao menos Skype);
18.8.4 Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);
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19.SOLUCAO DE ENDPOINT DETECTION AND RESPONSE (EDR)

19.1 A solucdo deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and
Response), possibilitando detecgao e investigagdo nos endpoints com atividades suspeitas;

19.2  Deve ter a capacidade de submeter arquivos identificados em incidentes a uma segunda
consulta a nuvem de inteligéncia do fabricante;

19.3  Em caso de incidente a solugé@o deve mostrar a trilha da infecgao de forma visual, mostrando
o inicio, todas as interagdes do malware e o ponto final de blogueio.

19.4  Apds a andlise da nuvem de inteligéncia do fabricante a solugdo deve apresentar um relatorio
sobre a ameaga contendo no minimo:

19.41 Detalhes do processo, como nome, hash, hora e data da detecgao e remediagao;

19.4.2 Reputacdo do arquivo e correlagao da detecgao do arquivo em outras solugoes de
antivirus através de bases de conhecimento como o Virus Total;

19.4.3 Resultado da analise do arquivo suspeito pela funcionalidade de Machinne
Learning;

19.4.4 Propriedades gerais do arquivo, como nome, versao, tamanho, idioma, informagoes

de certificado;

19.5 A solugdo de EDR devera ser integrada ao agente de antivirus a ser instalado com um agente
Unico, em estacédo de trabalho, servidores fisicos e virtuais a fim de diminuir o impacto ao usuario
final;

19.6 O gerenciamento da solugdo de EDR devera ser feito a partir da mesma console de
gerenciamento da solugao antivirus;

19.7  Deve fornecer guias de repostas a incidentes, fornecendo visibilidade sobre o escopo de um 2 4
atague, como ele comecou, o que foi impactado, e como responder;

19.8  Deve ser capaz de responder ao incidente com opgao de isolamento da maquina, blogueio e
limpeza da ameaga;

19.9  Deve ser capaz realizar buscas de ameagas em todo o ambiente, sendo capaz de buscar por
hash, nome, enderecos IP, dominio ou linha de comando;

19.10 Deve ter acesso a recurso de Data Lake que armazene informagdes criticas de endpoints e
servidores, permitindo o acesso aos dados sobre atividades mesmo quando o dispositivo
correspondente esta offline ou foi descontinuado;

19.11 Deve possibilizar o agendamento de consultas;

19.12 Deve reter os dados no Data Lake por no minimo 7 dias.

20.SOLUCAO DE EXTENDED DETECTION AND RESPONSE (XDR)

201 Deve possuir Data Lake que armazene informagdes criticas de endpoints e servidores, mas
também incorporando dados de outras solugdes de seguranga como firewalls, e-mail gateways,
public cloud e mobile, permitindo o acesso aos dados sobre atividades mesmo quando o
dispositivo correspondente esta offline ou foi descontinuado;

20.2  Deve possuir recurso de pesquisa estruturada em banco de dados compativel com SQL, ou
similar;

20.3  Deve disponibilizar recurso de pesquisa para comparar os indicadores de comprometimento
de varias fontes de dados para identificar rapidamente um ataque suspeito;

20.4  Deve utilizar detecgdes de ATP e IPS do firewall para investigar endpoints suspeitos;

20.5 Deve disponibilizar pontos de aplicacdo que permitem a executar agdes, como colocar em
quarentena um endpoint comprometido, bloquear o trafego de rede ou remover malware;
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20.6  Deve possuir sensores que fornegam telemetria de diferentes aspectos da infraestrutura de
Tl, capazes de identificar dispositivos ndo gerenciados e desprotegidos em todo o ambiente da
organizagao;

20.7 Deve possibilitar o agendamento de consultas (queries) ciclicas no Data Lake para
identificagao de IoCs em execugodes antecipadas;

20.8 Deve permitir a integragdo via APls com sistemas e fluxos de trabalhos ja existentes;

20.9  Deve reter os dados no Data Lake por no minimo 30 dias.

20.10 O XDR deve permitir integracdo com sistemas de terceiros, no minimo, tecnologias como
Office 365 e produtos de CSPM para visibilidade e correlagao de eventos em ambientes de Cloud
como Azure, AWS e Google Cloud:;

20.11 A console do XDR deve correlacionar os dados recebidos e armazenados no Data Lake e
gerar evidéncias de ataques ou eventos suspeitos existentes dentro do ambiente;

20.12 Tais deteccdes e evidéncias devem conter todos os detalhes do evento, bem como uma
analise do proprio fabricante sobre a classificagao de risco de tal evento;

20.13 Deve possibilitar também que investigagdes sejam realizadas a partir destes eventos,
coletando dados e executando consultas dentro do Data Lake ou nos proprios dispositivos a fim
de coletar mais evidéncias para determinar a realidade do atague presente na console;

20.14 Deve possuir console para gerenciamento de investigagdes, podendo adicionar de forma
automatica ou manual, diversos eventos e detec¢des encontradas na console;

20.15 A console de gerenciamento de investigagboes deve permitir atribuir analistas que
acompanharao a investigacao.

21.INTEGRACOES 2 5
211 Deve disponibilizar integragdo com ferramentas de NDR (Network Detect and Response) do
proprio fabricante, podendo ser entregue via appliance virtual compativel com ESXI e Hyper-V
minimamente ou Hardware préprio, ndo sendo aceito equipamentos do tipo PC;
21.2  Deve ser compativel com integracdes de terceiros com as seguintes categorias com no
minimo os seguintes fabricantes:

21.2.4 Firewalls:
e Check Point;
e Palo Alto;
e Fortinet;
e Cisco;
¢ SonicWall.
21.2.2 Endpoints:

e Microsoft;

e CrowdStike;

e McAfee;

e SentinelOne;

e Check Point;

e Trend Micro;

e Malwarebytes;

e BalckBerry;

e Palo Alto Cortex XDR.

21.2.3 Provedores de identidade: .
e Microsoft Azure IDP, ATA,; /
e Okta; / /
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e Duo.
21.2.4 Plataformas de e-mails:
e Microsoft 365;
¢ Mimecast;
e Proofpoint.

21.25 Cloud SaaS:
e AWS;
e Azure;

¢ Google Cloud;
e Orca Security;
e Prisma Cloud.
21.2.6 Network:
e Darktrace;
e Forcepoint.
21.3  As integragdes de terceiros poderao ser via APl ou envio de Syslogs;
21.4 A solucao deve fornecer ferramenta para a coleta de telemetria de eventos de terceiros que
nao usam API entregando uma imagem de sistema do tipo .OVA para uso em virtualizador;
21.5 O fabricante deve disponibilizar através de um website a lista de tecnologias e fabricantes
suportados, para eventuais consultas.

22.IMPLANTACAO DA SOLUGCAO

22.1  Aimplantacdo da solugdo devera ser realizada em conjunto pela equipe técnica da contratada 2 6
com a equipe técnica da Sama;

22.2 A contratada devera dispor de equipe técnica certificada na solucdo (com apresentagao de
certificados técnicos emitidos pelo fabricante ou entidade autorizada por este para esta finalidade);

22.3 Todas as politicas e regras existentes na solugao atualmente em uso (Symantec Endpoint
Protection) deverdo ser migradas e/ou replicadas para a nova solugao, respeitando-se as
caracteristicas de cada solugao;

22.4 O servico de implantagao devera ser realizado em horario comercial, sendo de segunda a
sexta-feira, entre as 9h00min e as 17h00min, devendo ser tratado junto a equipe técnica da Sama
caso haja a necessidade da realizagao de algum trabalho fora do horéario comercial;

23.SUPORTE TECNICO

23.1 A contratada devera prover suporte técnico na solugao durante o periodo de vigéncia
das licengas (12 meses);

23.2 O suporte técnico devera estar disponivel em horario comercial, sendo de segunda a
sexta-feira, entre as 8h00min e as 17h00min;

23.3 A contratada devera dispor de plataforma propria para realizagao de abertura e
acompanhamento de chamados tecnicos;

23.4  Apos abertura de chamado técnico devera haver resposta em até 2 horas.

24 TREINAMENTO
241 A contratada devera prover treinamento pratico na solugéo para 1 (um) técnico indicado
pela Sama;
24.2 O treinamento devera abordar todas as fungbes presentes na solugdo, como
gerenciamento do dashboard, emissao de relatorios, instalagao, configuragao de regras /
e politicas, solugao de problemas comuns etc.; ;
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24.3 O treinamento devera ser ministrado em horario comercial, devendo ser tratado junto a
equipe técnica da Sama caso haja a necessidade da realizagéo fora do horario comercial.

25.0BRIGACOES DA CONTRATADA

25.1 Fornecer as licengas contratadas em sua integralidade;

252  Fornecer todos os servigos solicitados como implantagao, treinamento e suporte técnico;

253  Realizar a reconfiguragao de qualquer agente/politica que a equipe técnica da Sama
identifique estar em desacordo com 0O pedido ou em mal funcionamento, sem 6nus algum para a
Autarqguia.

26.0BRIGACOES DA CONTRATANTE

26.1 Disponibilizar informagoes necessarias para garantir a compatibilidade dos sistemas €
softwares fornecidos;

26.2  Fornecer a infraestrutura necessaria a implantagao da solugao;

26.3 Realizar o pagamento conforme estipulado no edital.

27.PRAZO E LOCAL DE ENTREGA

2741 Prazo de entrega: até 15 (quinze) dias corridos apos emissdo do pedido de compras.

272  Local de entrega: Av. Washington Luiz, 2.923 — VI. Magini — Maua — SP - 09390-140 e/ou
através do e-mail ti@pmmsama.sp.gov.br no caso de licencas apenas em formato digital.

28.CONDICOES DE PAGAMENTO

28.1  Pagamento por boleto ou transferéncia até 10 (dez) dias apds a entrega dos itens e Servigos.
29.FORMA DE JULGAMENTO 2 7
29.1 Critério: menor prego global;

29.2  Proposta deve incluir todos os itens e custos previstos.

30.FUNDAMENTACAO LEGAL
2.1 Lei Federal n°® 14.133/2021 e normas correlatas.

31.CONSIDERACOES FINAIS

31:1 Este Termo de Referéncia visa subsidiar a instrugao do processo licitatorio para aquisicao de
licengas de software de protegdo antivirus, atendendo aos principios da legalidade,
impessoalidade, eficiéncia e economicidade, conforme a legislagao vigente.

SAMA — GESTAO DE SAN. BASICOS E SERVICOS CONCEDIDOS DO MUNICIPIO DE MAUA/SP




