COMPROMISSO COM A
SUSTENTABILIDADE DO PLANETA

SAMA [

spoener Mo ]
CONCEDIDOS DE MAUA/SP _‘v
TERMO DE REFERENCIA
1. OBJETO

1.1 Contratacdo de empresa para fornecimento de licengcas de solugdo de seguranca

antivirus para uso no parque tecnolégico da autarquia.

2. JUSTIFICATIVA DA CONTRATAGAO

2.1 A aquisi¢cao das licengas de software antivirus tem o objetivo prevenir a contaminagao
por virus, malwares e suas variantes bem como ameagas cibernéticas distintas nos
computadores da autarquia que podem colocar em risco o sigilo, a integridade e
disponibilidade das informagdes.

2.2 Com o grande volume de utilizagdo e com o crescimento da utilizacdo de e-mails e
acesso a paginas de internet a utilizagdo de um software de antivirus é necessaria para
fornecer um minimo de segurancga a infraestrutura de rede de computadores.

2.3 A aquisigao propde uma maior protecdo aos computadores e servidores, resguardando
problemas que podem prejudicar os servi¢cos executados.

2.4 Assim, a aquisicao das licencas de antivirus € considerada imprescindivel para garantir
a disponibilidade, integridade e confiabilidade dos dados e continuidade das atividades

da Sama.

3. ESPECIFICAGOES DOS ITENS

Quantidade Validade
Item | Descrigdo de minima das
Licengas licengas

Fornecimento de licencas de uso de solugao corporativa
1 | de antivirus/anti-exploit/anti-ransomware para estagdes 28 12 meses
de trabalho com geréncia em nuvem.

Fornecimento de licencas de uso de solugao corporativa
2 | de antivirus/anti-exploit/anti-ransomware para servidores 14 12 meses
com geréncia em nuvem.

4. CARACTERISTICAS GERAIS DA SOLUGAO
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4.1 Todos os componentes que fazem parte da solugcao de segurancga para servidores e
estacoes de trabalho deverao ser fornecidas por um unico fabricante. Nao serao aceitas
composicdes de produtos de fabricantes diferentes;

4.2 A console de monitoragao e configuragdo devera ser feita através de uma central unica,
baseada em web e em nuvem, que devera conter todas as fermentas para a monitoragao
e controle da protecao dos dispositivos;

4.3 A console de nuvem deve possuir o armazenamento de seus dados dentro do territério
nacional, garantindo conformidade e compliance com as leis locais como a LGPD;

4.4 A console devera apresentar dashboard com o resumo dos status de protegcao dos
computadores e usuarios, bem como indicar os alertas de eventos de criticidades em
diferentes niveis, como por exemplo, alta, média e informacional, entre outras que a
solucao possa apresentar;

4.5 Deve possuir mecanismo de comunicagao via API, para integracdo com outras solugdes
de seguranga, como por exemplo SIEM,;

4.6 Deve possuir capacidade de realizar a integragédo com solugdes de firewalls para criar
politicas automaticas em caso de ataques em massa nos computadores e servidores;

4.7 A console deve permitir a divisdo dos computadores em grupos, dentro da estrutura de
gerenciamento;

4.8 Deve permitir sincronizagdo com o Active Directory (AD) para gestdo de usuarios e
grupos integrados as politicas de protecéo;

4.9 Deve possuir a possibilidade de aplicar regras diferenciadas baseadas em grupos ou
usuarios;

4.10 Alinstalagao deve ser feita via cliente especifico por download da central de geréncia.
O instalador devera permitir a distribuicdo do cliente via Active Directory (AD) para
multiplas maquinas;

4.11 A console deve ser capaz de criar e editar diferentes politicas para a aplicagao das
protecdes exigidas e aplicadas a nivel de usuarios, ndo importando em que
equipamentos eles estejam acessando;

4.12 Fornecer atualizagdes do produto e das definicdes de virus e protegdo contra
intrusos;

413 Deve permitir exclusdes de escaneamento para determinados websites, pastas,
arquivos ou aplicagbes, tanto a nivel geral quanto especifico em uma determinada

politica;
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4.14 A console de gerenciamento deve permitir a definicdo de grupos de usuarios com
diferentes niveis de acesso as configuracodes, politicas e logs;

4.15 Atualizagao incremental, remota e em tempo real, da vacina dos Antivirus e do
mecanismo de verificagdo (Engine) dos clientes;

416 Permitir o agendamento da varredura contra virus com a possibilidade de selecionar
uma maquina, grupo de maquinas ou dominio, com periodicidade definida pelo
administrador;

4.17 Atualizagdo automatica das assinaturas de ameacas (malwares) e politicas de
prevencao desenvolvidas pelo fabricante em tempo real ou com periodicidade definida
pelo administrador;

4.18 Utilizar protocolos seguros padrdao HTTPS para comunicagado entre console de
gerenciamento e clientes gerenciados;

419 As mensagens geradas pelo agente deverdo estar no idioma em portugués ou
permitir a sua edigao;

4.20 Permitir a exportagao dos relatérios gerenciais para, pelo menos, os formatos CSV e
PDF;

4.21 Recursos do relatério e monitoramento deverao ser nativos da prépria console central
de gerenciamento;

4.22 Possibilidade de exibir informagbes como nome da maquina, versdo do antivirus,
sistema operacional, versao da engine, data da vacina, data da ultima verificagéo,
eventos recentes e status;

4.23 Capacidade de geragao de relatérios, estatisticos ou graficos, tais como:

4.23.1 Detalhamento de quais usuarios estao ativos, inativos ou desprotegidos,
bem como detalhes dos mesmos;

4.23.2 Detalhamento dos computadores que estdo ativos, inativos ou
desprotegidos, bem como detalhes das varreduras e dos alertas nos
computadores;

4.23.3 Detalhamento dos periféricos permitidos ou bloqueados, bem como
detalhes de onde e quando cada periférico foi usado;

4.23.4 Detalhamento das principais aplicagdes bloqueadas e os

servidores/usuarios que tentaram acessa-las;
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4.23.5 Detalhamento das aplicagdes permitidas que foram acessadas com maior

frequéncia e os servidores/usuarios que as acessam;

4.23.6 Detalhamento dos servidores/usuarios que tentaram acessar aplicagdes
bloqueadas com maior frequéncia e as aplicagdes que eles tentaram
acessar;

4.23.7 Detalhamento de todas as atividades disparadas por regras de prevencéo

de perda de dados.

4.24 Devera possuir um elemento de comunicacio para mensagens e notificagdes entre
estacoes e a console de gerenciamento utilizando comunicacgao criptografada;

4.25 Deve fornecer solugcdo de gerenciamento de arquivos armazenados em nuvem,
garantindo que um arquivo que foi feito um upload (exemplo Dropbox), tenha o processo
monitorado e gerenciado, bem como realizar automaticamente o escaneamento do
arquivo contra malwares, procura de palavras chaves ou informacdes confidenciais.
Deve ser bloqueado o upload ou removida a informagéo confidencial antes do envio do
arquivo;

4.26 As portas de comunicagao deverao ser configuraveis. A comunicagao devera permitir
QoS para controlar a largura de banda de rede;

4.27 A solucdo devera permitir a selecao da versao do software de preferéncia, permitindo
assim o teste da atualizagdo sobre um grupo de PCs piloto antes de implanta-lo para
toda a rede. Permitir ainda selecionar um grupo de computadores para aplicar a
atualizagdo para controlar a largura de banda de rede. A atualizagdo da versao devera
ser transparente para os usuarios finais.

4.28 O agente antivirus devera proteger laptops, desktops e servidores em tempo real,
sob demanda ou agendado para detectar, bloquear e limpar todos os virus, trojans,
worms e spyware. No Windows o agente também devera detectar PUA ((Potentially
Unwanted Application)), adware, comportamento suspeito, controle de aplicagbes e
dados sensiveis. O agente ainda deve fornecer controle de dispositivos terceiros e,
controle de acesso a web;

4.29 Deve possuir mecanismo contra a desinstalagdo do endpoint pelo usuario e cada
dispositivo devera ter uma senha Unica, ndo sendo autorizadas solu¢gées com senha

Unica valida para todos os dispositivos;
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4.30 Deve prover no endpoint a solugdo de HIPS (Host Intrusion Prevention System) para
a detecgdo automatica e protecdo contra comportamentos maliciosos (analise de
comportamento) e devera ser atualizado diariamente;

4.31 Deve prover protecdo automatica contra websites infectados e maliciosos, assim
como prevenir o ataque de vulnerabilidades de browser via web exploits;

4.32 Deve permitir a monitoracdo e o controle de dispositivos removiveis nos
equipamentos dos usuarios, como dispositivos USB, periféricos da propria estacdo de
trabalho e redes sem fio, estando sempre atrelado ao usuario o controle e ndo ao
dispositivo;

4.33 O controle de dispositivos deve ser ao nivel de permissao, somente leitura ou
bloqueio;

4.34 Os seguintes dispositivos deverdo ser, no minimo, gerenciados: HD (hard disks)
externos, pendrives USB, storages removiveis, CD, DVD, Blu-ray, floppy drives,
interfaces de rede sem fio, modems, bluetooth, infra-vermelho, MTP (Media Transfer
Protocol) tais como Blackberry, iPhone e Android e PTP (Picture Transfer Protocol) como
cameras digitais;

4.35 Aferramenta de administragao centralizada devera gerenciar todos os componentes
da protecao para estagdes de trabalho e servidores e devera ser projetada para a facil
administragcao, supervisao e elaboracao de relatérios dos endpoint e servidores;

4.36 Devera possuir interface grafica web, com suporte a lingua portuguesa (padrao
brasileiro);

4.37 A Console de administracao deve incluir um painel com um resumo visual em tempo
real para verificagcao do status de seguranga;

4.38 Devera fornecer filtros pré-construidos que permitam visualizar e corrigir apenas 0s
computadores que precisam de atengao;

4.39 Devera exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do
estado do computador, detalhes sobre a atualizagdo, detalhes de avisos e erros,
detalhes do antivirus etc.), e classificar os PCs em conformidade;

4.40 Uma vez que um problema seja identificado, devera permitir corrigir os problemas

remotamente, com no minimo as opgdes abaixo:

4.40.1 Proteger o dispositivo com a op¢ao de inicio de uma varredura;

4.40.2 Forcar uma atualizagdo naquele momento;
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4.40.3 Ver os detalhes dos eventos ocorridos;
4.40.4 Executar verificacdo completa do sistema;
4.40.5 Forcar o cumprimento de uma nova politica de seguranca;
4.40.6 Mover o computador para outro grupo;

4.40.7 Apagar o computador da lista;

4.41 Atualizar a politicas de seguranca quando um computador for movido de um grupo
para outro manualmente ou automaticamente;

442 Gravar um log de auditoria seguro, que monitore a atividade na console de
gerenciamento para o cumprimento de regulamentagdes, auditorias de seguranca,
analise e solugao de problemas forenses;

4.43 Devera permitir exportar o relatério de logs de auditoria pelo menos nos formatos
CSV e PDF;

4.44 Deve conter varios relatorios para analise e controle dos usuarios e endpoints. Os
relatorios deverao ser divididos, no minimo, em relatoérios de: eventos, usuarios, controle
de aplicativos, periféricos e web, indicando todas as funcbes solicitadas para os
endpoints;

4.45 Fornecer relatérios utilizando listas ou graficos, utilizando informagdes presentes na

console, com no minimo os seguintes tipos:

4451 Nome do dispositivo;

4.45.2 Inicio da protecgao;

4453 Ultimo usuario logado no dispositivo;
4.45.4 Ultimo update;

4.455 Ultimo escaneamento realizado;

4.45.6 Status de prote¢ao do dispositivo;
4457 Grupo ao qual o dispositivo faz parte;

4.46 Permitir a execugdo manual de todos estes relatérios pelo menos nos formatos CSV
e PDF;

4.47 A console deve possuir métodos de verificagdo da saude das configuragdes da
console, possibilitando aos administradores descobrirem facilmente se existe alguma

falha de configuragao que pode facilitar a entrada de malwares e invasores no ambiente;
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5. CARACTERISTICAS GERAIS DA SOLUGAO DE PROTEGAO PARA ESTAGOES DE
TRABALHO

5.1 Caracteristicas basicas do agente de prote¢cao contra malwares:

5.2 Pré-execugéo do agente para verificar o comportamento malicioso e detectar malware
desconhecido;

5.3 O agente deve buscar algum sinal de malware ativo e detectar malwares
desconhecidos;

5.4 O agente deve ter a capacidade de submeter o arquivo desconhecido a nuvem de
inteligéncia do fabricante para detectar a presenca de ameacas;

5.5 0 agente deve realizar a atualizagdo varias vezes por dia para manter a deteccao
atualizada contra as ameagas mais recentes;

5.6 A solucao deve manter conexao direta com banco de dados de ameacas do fabricante
para uso da rede de inteligéncia;

5.7 Deve realizar a verificagcdo de todos os arquivos acessados em tempo real, mesmo
durante o processo de boot;

5.8 Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos
programados;

5.9 Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos
detectados e aplicagdes potencialmente indesejaveis (PUA);

510 Deve proteger os navegadores |E, Edge, Firefox, Chrome, Opera e Safari,
bloqueando o acesso a sites infectados conhecidos e pela verificagdo dos dados
baixados antes de serem executados;

5.11 Deve permitir a autorizagao de detecgdes maliciosas e excluir da varredura diretorios
€ arquivos especificos;

5.12 E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameacas de
seguranga, incluindo virus, spyware, trojans, worms, adware e aplicativos
potencialmente indesejados (PUAs);

5.13 Suportar maquinas com arquitetura 32-bit e 64-bit, (exceto para Windows 11 que nao
ha opcéao de 32bits);

5.14 O cliente para instalagdo em estacdes de trabalho devera ser compativel com os

sistemas operacionais Microsoft Windows 7, 8.1, 10 e 11;
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5.15 Possuir a funcionalidade de protecdo contra a alteracdo das configuragbes do
agente, impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar
ou desinstalar componentes da solugéo de protecao;

5.16 Permitir a utilizagdo de senha de protec¢ao para possibilitar a reconfiguragéo local no

cliente ou desinstalacdo dos componentes de protecéo;

6. FUNCIONALIDADE DE FIREWALL E DETECCAO E PROTEGAO DE INTRUSAO
(IDS\IPS)

6.1 Devera possuir atualizagcio periddica de novas assinaturas de ataque;

6.2 Capacidade de reconhecer e bloquear automaticamente as aplicacbes em clientes
baseando-se na impresséo digital (hash) do arquivo ou dinamicamente através do nome
da aplicacgao;

6.3 Capacidade de bloqueio de ataques baseado na exploracao de vulnerabilidades
conhecidas;

6.4 Possuir um sistema de prevencao de intrusdo no host (HIPS), que monitore o codigo e
blocos de codigo que podem se comportar de forma maliciosa antes de serem
executados;

6.5 Ser capaz de aplicar uma analise adicional, inspecionando finamente o comportamento
de cddigos durante a execucédo, para detectar comportamento suspeito de aplicagdes,
tais como buffer overflow;

6.6 Deve possuir técnicas de protecao, que incluam:

6.6.1 Analise dindmica de cddigo - técnica para detectar malware criptografado
mais complexo;

6.6.2 Algoritmo correspondente padrao - onde os dados de entrada sao
comparados com um conjunto de sequéncias conhecidas de cadigo ja
identificados como um virus;

6.6.3 Emulagao - uma técnica para a detecgao de virus polimérficos, ou seja,
virus que se escondem criptografando-se de maneira diferente cada vez
que se espalham;

6.6.4 Tecnologia de reducdo de ameacas - detecgéo de provaveis ameagas por

uma variedade de critérios, como extensdes duplas (por exemplo. jpg.txt)
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ou a extensao nao coincida com o tipo de arquivo verdadeiro (por exemplo,
um arquivo executavel ou arquivo .exe com a extensao .txt);

6.6.5 Verificagdo de ameacas web avangadas: bloqueando ameacas verificando
o conteudo em tempo real e remontando com emulac¢do de JavaScript e
analise comportamental para identificar e parar o codigo malicioso de

malware avangados;

7. FUNCIONALIDADE DE ANTIVIRUS E ANTISPYWARE

7.1 Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares
e outros tipos de codigos maliciosos;

7.2 Protecao anti-malware devera ser nativa da solugdo ou incorporada automaticamente
por meio de plug-ins sem a utilizagcdo de agentes adicionais, desde que desenvolvidos e
distribuidos pelo fabricante;

7.3 As configuragdes do anti-spyware deverao ser realizadas através da mesma console do
antivirus;

7.4 Permitir a configuragdo de acdes diferenciadas para programas potencialmente
indesejados ou malware, com possibilidade de inclusdo de arquivos em listas de
exclusao (whitelists) para que nao sejam verificados pelo produto;

7.5 Permitir a varredura das ameagas da maneira manual, agendada e em tempo real na
maquina do usuario;

7.6 Capacidade de deteccao e reparo em tempo real de virus de macro conhecidos e novos
através do antivirus;

7.7 Capacidade de remogao automatica total dos danos causados por spyware, adwares e
worms, como limpeza do registro e pontos de carregamento, com opgao de finalizar o
processo e terminar o servico da ameaga no momento de detecgéo;

7.8 A remogao automatica dos danos causados devera ser nativa do proprio antivirus; ou
adicionada por plugin, desde que desenvolvido ou distribuido pelo fabricante;

7.9 Capacidade de bloquear origem de infecgédo através de compartiihamento de rede com
opg¢ao de bloqueio da comunicagao via rede;

7.10 Permitir o bloqueio da verificagdo de virus em recursos mapeados da rede;

7.11  Antivirus de Web (verificagao de sites e downloads contra virus);

7.12 Controle de acesso a sites por categoria;
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7.13 Proteger a navegacdo na web, mesmo aos usuarios fora da rede, para todos os
principais navegadores (IE, Edge, Firefox, Safari, Opera e Chrome), fornecendo controle
da Internet independentemente do browser utilizado, como parte da solug&o de protegao
a estagdes de trabalho, incluindo a analise do conteudo baixado pelo navegador web, de
forma independente do navegador usado, ou seja, sem utilizar um plugin, onde néo seja
possivel ser ignorada pelos usuarios, protegendo os usuarios de websites infectados e
categorias especificas de websites;

7.14 O Controle da Web deve controlar o acesso a sites impréprios, com categorias de
sites inadequados. Deve ainda permitir a criacdo de lista branca de sites sempre
permitidos e lista negra de sites que devem ser bloqueados sempre;

7.15 Todas as atividades de navegacgao na Internet bloqueadas deveréo ser enviadas para
a console de gerenciamento, informando detalhes do evento e a razao para o bloqueio;

7.16 Capacidade de verificar somente arquivos novos e alterados;

7.17 Funcionalidades especificas para prevencao contra a acado de ransomwares, tais
como a capacidade de impedir a criptografia quando feita por aplicativos desconhecidos
ou a capacidade de fazer backup de arquivos antes de serem criptografados para

posteriormente permitir sua restauragao.

8. FUNCIONALIDADE DE DETECGAO PRO-ATIVA DE RECONHECIMENTO DE NOVAS
AMEACAS

8.1 Funcionalidade de deteccdo de ameacas via técnicas de machine learning;

8.2 Funcionalidade de deteccédo de ameacgas desconhecidas que estdo em memoria;

8.3 Capacidade de detecgéo, e bloqueio proativo de keyloggers e outros malwares nao
conhecidos (ataques de dia zero) através da analise de comportamento de processos
em memoria (heuristica);

8.4 Capacidade de detecgao e bloqueio de Trojans e Worms, entre outros malwares, por
comportamento dos processos em memoria;

8.5 Capacidade de analisar o comportamento de novos processos ao serem executados, em

complemento a varredura agendada.

9. FUNCIONALIDADE DE PROTECAO CONTRA RANSOMWARES
9.1 Para estacdes de trabalho, dispor de capacidade de prote¢cdo contra ransomware nao

baseada exclusivamente na detecgao por assinaturas;
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9.2 Para estacdes de trabalho, dispor de capacidade de remediacéo da agao de criptografia
maliciosa dos ransomwares;

9.3 Para servidores, dispor de capacidade de prevencado contra a acdo de criptografia
maliciosa executada por ransomwares, possibilitando ainda o bloqueio dos
computadores de onde partirem tal acéo;

9.4 A solugdo devera prevenir ameacgas e interromper que elas sejam executadas em
dispositivos da rede, detectando e limpando os malwares, além da realizagcdo de uma
analise detalhada das alteracbes realizadas;

9.5 Deve possuir uma tecnologia anti-exploit baseada em comportamento, reconhecendo e
bloqueando as mais comuns técnicas de malware, protegendo os endpoints de ameacgas
desconhecidas e vulnerabilidades zero-day.

9.6 Deve ser realizada a detecg¢ao e o bloqueio de, pelo menos, as seguintes técnicas de

exploit:

9.6.1 DEP (Data Execution Prevention);

9.6.2 Address Space Layout Randomization (ASLR);
9.6.3 Bottom Up ASLR;

9.64 Null Page;

9.6.5 Anti-HeapSpraying;

9.6.6 Dynamic Heap Spray;

9.6.7 Import Address Table Filtering (IAF);

9.6.8 VTable Hijacking;

9.6.9 Stack Pivot and Stack Exec;

9.6.10 SEHOP;

9.6.11 Stack-based ROP (Return-Oriented Programming);
9.6.12 Control-Flow Integrity (CFl);

9.6.13 Syscall;

9.6.14 WOW64;

9.6.15 Load Library;

9.6.16 Shellcode;

9.6.17 VBScript God Mode;

9.6.18 Application Lockdown;

9.6.19 Process Protection;
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9.6.20 Network Lockdown.

9.7 A solucao devera trabalhar silenciosamente na maquina do usuario e devera detectar a
criptografia maliciosa de dados (ransomware), realizando a sua interrup¢ao. No caso de
arquivos serem criptografados a solugao devera realizar o retorno destes arquivos ao
seu estado normal. Deste modo a solugao deve ser capaz de fazer a limpeza e remocéao
completa do ransomware na maquina do usuario;

9.8 Deve fornecer também uma analise detalhada das modificagbes realizadas pelo
ransomware, realizando a correlagdo dos dados em tempo real, indicando todas as
modificacbes feitas em registros, chaves, arquivos alvos, conexdes de redes e demais
componentes contaminados;

9.9 A console de monitoragéo e configuragao devera ser feita através de uma central Unica,
baseada em web e em nuvem, que devera conter todas as ferramentas para a
monitoracao e controle da protecao dos dispositivos para a solugao de anti-exploit e anti-
ransomware;

9.10 A console devera apresentar Dashboard com o resumo dos status de prote¢cao dos
computadores e usuarios, bem como indicar os alertas de eventos de criticidades alta,
média e informacional, bem como todas as identificagbes para o mapeamento

instantaneo dos efeitos causados pelo ransomware nos endpoints.

10. SOLUGAO DE ENDPOINT DETECTION AND RESPONSE (EDR)

10.1 A solugdo deve ter capacidade de implementar técnicas de EDR (Endpoint Detection
and Response), possibilitando deteccdo e investigagdo nos endpoints com
atividades suspeitas;

10.2 Deve ter a capacidade de submeter arquivos identificados em incidentes a uma

segunda consulta a nuvem de inteligéncia do fabricante;

10.3 Em caso de incidente a solugao deve mostrar a trilha da infecgdo de forma visual,

mostrando o inicio, todas as interagdes do malware e o ponto final de bloqueio;

10.4 Ap0s a analise da nuvem de inteligéncia do fabricante a solugdo deve apresentar um

relatorio sobre a ameacga contendo no minimo:

10.4 1 Detalhes do processo, como nome, hash, hora e data da detecgao e

remediacao;
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104.2 Reputacao do arquivo e correlagdo da detecgédo do arquivo em outras

solucdes de antivirus através de bases de conhecimento como o Virus

Total;

10.4.3 Resultado da analise do arquivo suspeito pela funcionalidade de Machine
Learning;

104.4 Propriedades gerais do arquivo, como nome, versao, tamanho, idioma,

informacodes de certificado;

10.5 A solucédo de EDR devera ser integrada ao agente de antivirus a ser instalado com
um agente unico, em estagao de trabalho, servidores fisicos e virtuais a fim de diminuir
o impacto ao usuario final;

10.6 O gerenciamento da solucdo de EDR devera ser feito a partir da mesma console de
gerenciamento da solugao antivirus;

10.7 Deve fornecer guias de repostas a incidentes, fornecendo visibilidade sobre o escopo
de um ataque, como ele comecgou, o que foi impactado, e como responder;

10.8 Deve ser capaz de responder ao incidente com opcéo de isolamento da maquina,
bloqueio e limpeza da ameaga,;

10.9 Deve ser capaz realizar buscas de ameacas em todo o ambiente, sendo capaz de
buscar por hash, nome, enderecos IP, dominio ou linha de comando;

10.10 Deve ter acesso a recurso de Data Lake que armazene informagdes criticas de
endpoints e servidores, permitindo o acesso aos dados sobre atividades mesmo quando
o dispositivo correspondente esta offline ou foi descontinuado;

10.11 Deve possibilizar o agendamento de consultas (queries);

10.12 Deve reter os dados no Data Lake por no minimo 7 dias.

11. FUNCIONALIDADE DE CONTROLE DE APLICAGOES E DISPOSITIVOS
11.1  Possuir controle de aplicativos para monitorar e impedir que os usuarios executem
ou instalem aplicagbes que podem afetar a produtividade ou o desempenho da rede;
11.2 Atualizar automaticamente a lista de aplicativos que podem ser controlados,
permitindo que aplicativos especificos ou categorias especificas de aplicagbes possam
ser liberadas ou bloqueadas;
11.3 Verificar a identidade de um aplicativo de maneira genérica para detectar todas as
suas versoes. Permitir a solicitacdo de adicdo de novas aplicagdes nas listas de controle

de aplicativos através de interface web;
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11.4 Oferecer protecao para chaves de registro e controle de processos;

11.5 Proibir através de politica a inicializacdo de um processo ou aplicativo baseado em
nome ou no hash do arquivo;

11.6  Detectar aplicativo controlado quando os usuarios o acessarem, com as opc¢des de
permitir e alertar ou bloquear e alertar;

11.7  Deve possuir a opgéo de customizar uma mensagem a ser mostrada ao usuario em
caso de bloqueio de execucao do aplicativo;

11.8 Gerenciar o uso de dispositivos de armazenamento USB (ex.: pen-drives e HDs
externos);

11.9 Permitir, através de regras, o bloqueio ou liberagao da leitura/escrita/execuc¢ao do
conteudo desses dispositivos;

11.10 Controlar o uso de outros dispositivos periféricos, como comunicacao infravermelha
e modem externo;

11.11 As funcionalidades do Controle de Aplicagdes e Dispositivos deverao ser nativas do
produto ou incorporadas automaticamente por meio de plug-ins sem utilizacdo de
agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante;

11.12 Capacidade de bloquear execucao de aplicativo que esta em armazenamento
externo;

11.13 A gestéo desses dispositivos devera ser feita diretamente console de gerenciamento

com a possibilidade de definir politicas diferentes por grupos de endpoints;

11.13.1 Permitir a autorizagdo de um dispositivo com no minimo as seguintes
opgodes:

11.13.2 Permitir todos os dispositivos do mesmo modelo;

11.13.3 Permitir um unico dispositivo com base em seu numero de identificagao
unico;

11.134 Permitir o acesso total;

11.13.5 Permitir acesso somente leitura;

11.13.6 Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um
laptop conectado ao mesmo tempo na LAN e se tornar um hotspot Wi-Fi,

ou através de um modem.

12. FUNCIONALIDADE DE PROTEGAO E PREVENGAO A PERDA DE DADOS
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12.1

12.2

Possuir protecao a vazamento ou perda de dados sensiveis, considerando o seu
conteudo ou o seu tipo real, além da possibilidade de avaliar a extensao do arquivo
e multiplos destinos como colocado abaixo;

Permitir a identificagdo de informagdes confidenciais, como numeros de passaportes

ou outras informacgdes pessoais identificaveis e/ou informagdes confidenciais mesmo

que os documentos ndo tenham sido corretamente classificados, utilizando CCLs (Lista

de Controle de Conteudo);

12.3 Possibilitar o bloqueio, somente registrar o evento na console de administragao, ou

perguntar ao usuario se ele(a) realmente quer transferir o arquivo identificado como

sensivel;
12.4 Deve possuir listas de CCLs pré-configurados com no minimo as seguintes
identificagdes:
12.4.1 Numeros de cartdes de crédito;
12.4.2 Numeros de contas bancarias;
12.4.3 Numeros de passaportes;
12.4.4 Enderecos;
12.4.5 Numeros de telefone;

12.4.6 Caddigos postais definidos por paises;
12.4.7 Lista de e-mails;

12.4.8 Informacgdes pessoais, corporativas e financeiras referentes

12.5

especificamente ao Brasil, como CPF, RG, CNH, CNPJ, dados bancarios

etc.;

Suportar adicionar regras proprias de conteudo com um assistente fornecido para

essa finalidade;

12.6  Permitir criar regras de prevencao de perda de dados por tipo verdadeiro de arquivo;

12.7 Possuir a capacidade de autorizar, bloquear e confirmar a movimentagéo de dados

sensiveis e em todos os casos, gravar a operagao realizada com as principais

informagdes da operagéo;

12.8 Permitir o controle de dados para no minimo os seguintes meios:

12.8.1 Anexado no cliente de e-mail (ao menos Outlook e Outlook Express);

12.8.2 Anexado no navegador (ao menos IE, Edge, Firefox e Google Chrome);
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12.8.3 Anexado no cliente de mensagens instantaneas (ao menos Skype);
12.8.4 Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD).

13. CARACTERISTICAS GERAIS DA SOLUGAO DE PROTEGAO PARA
SERVIDORES

13.1 Caracteristicas basicas do agente de prote¢cao contra malwares:

13.2 A solucdo devera ser capaz de proteger servidores contra malwares, arquivos e
trafego de rede malicioso, controle de periféricos, controle de acesso a web, controle de
aplicativos em um unico agente instalado nos servidores;

13.3 Deve realizar a pré-execucao do agente para verificar o comportamento malicioso e
detectar malwares desconhecidos;

13.4 O agente host deve buscar algum sinal de malwares ativos e detectar malwares
desconhecidos;

13.5 O agente deve realizar a atualizagao varias vezes por dia para manter a deteccao
atualizada contra as ameagas mais recentes;

13.6 A solugcao deve manter conexao direta com banco de dados de ameacgas do
fabricante para uso da rede de inteligéncia;

13.7 Deve realizar a verificagao de todos os arquivos acessados em tempo real, mesmo
durante o processo de boot;

13.8 Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos
programados;

13.9 Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos
detectados e aplicagbes potencialmente indesejaveis (PUA);

13.10 Deve proteger os navegadores Internet Explorer, Edge, Firefox, Chrome, Opera e
Safari, bloqueando o acesso a sites infectados conhecidos e pela verificagdo dos dados
baixados antes de serem executados;

13.11 Deve permitir a autorizagdo de detecgdes maliciosas e excluir da varredura diretérios
e arquivos especificos;

13.12 E requerida a protegao integrada, ou seja, em um Unico agente, contra ameagas de
seguranga, incluindo virus, spyware, trojans, worms, adware e aplicativos
potencialmente indesejados (PUASs);

13.13 O cliente para instalacdo em estagdes de trabalho devera ser compativel com os

sistemas operacionais abaixo:
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13.13.1 Windows Server 2025;

13.13.2 Windows Server 2019;

13.13.3 Windows Server 2016;

13.134 Windows Server 2012 R2 (64 bits);
13.13.5 Windows Server 2012 (64 bits);
13.13.6 Amazon Linux;

13.13.7 Amazon Linux 2;

13.13.8 CentOS 7;

13.13.9 Debian 10;

13.13.10 Oracle Linux 7;

13.13.11  Oracle Linux 8;

13.13.12 Red Hat Enterprise 7;

13.13.13 Red Hat Enterprise 8;

13.13.14 Red Hat Enterprise 9;

13.13.15 SUSE Linux Enterprise Server 12;
13.13.16  SUSE Linux Enterprise Server 15;
13.13.17  Ubuntu 20.04 LTS;

13.13.18 Ubuntu 22.04 LTS;

13.14 Deve suportar o uso de servidores usados para atualizagdo em cache para diminuir
a largura de banda usada nas atualizacbes;

13.15 Deve possuir integragédo com as nuvens da Microsoft Azure e Amazon Web Services
para identificar as informacdes dos servidores instanciados nas nuvens;

13.16 Possuir a funcionalidade de protegdo contra a alteragdo das configuragdes do
agente, impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar
ou desinstalar componentes da solug&o de protecéo;

13.17 Permitir a utilizagdo de senha de prote¢ao para possibilitar a reconfiguragéo local no
cliente ou desinstalacdo dos componentes de protecéo;

13.18 Deve possuir funcionalidades de tecnologias conhecidas como CWPP - Cloud
Workload Protection Plataform, permitindo que seja possivel trazer funcionalidades de
préxima geracao para cargas de trabalho em nuvem, bem como containers, e afins;

13.19 A solucao deve no minimo, utilizar o modelo de sensores para containers, garantindo

visibilidade e protecéo de, no minimo, estes tipos de ataques:
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13.19.1 Escalacao de privilégios dentro de containers;

13.19.2 Programas utilizando técnicas de mineragao de criptomoedas;

13.19.3 Deteccao de atacantes tentando destruir evidéncias de ambientes
comprometidos (IOC — Indicator of compromise);

13.194 Deteccédo de fungdes internas do kernel que estejam sendo adulteradas em

um host;

13.20 A solucao deve também se integrar a tecnologias de CSPM — Cloud Security Posture
Management, tendo como objetivo trazer funcionalidades de andlises integradas de
CWPP e CSPM a fim de melhorar a visibilidade e resposta a incidentes em ambientes

de nuvem publicas.

14. FUNCIONALIDADE DE FIREWALL E DETECGCAO E PROTEGAO DE INTRUSAO
(IDS\IPS) COM AS FUNCIONALIDADES

14.1 Possuir protecio contra exploracao de buffer overflow;

14.2 Devera possui atualizagao periddica de novas assinaturas de ataque;

14.3 Capacidade de reconhecer e bloquear automaticamente as aplicagbes em clientes
baseando-se na impresséo digital (hash) do arquivo ou dinamicamente através do nome
da aplicagao;

14.4  Capacidade de bloqueio de ataques baseado na exploracdo de vulnerabilidade
conhecidas;

14.5 Possuir um sistema de prevencgao de intrusao no host (HIPS), que monitore o cédigo
e blocos de cédigo que podem se comportar de forma maliciosa antes de serem
executados;

14.6 Ser capaz de aplicar uma anadlise adicional, inspecionando finamente o
comportamento de cddigos durante a execugao, para detectar comportamento suspeito
de aplicagdes, tais como buffer overflow;

14.7 Deve possuir técnicas de protegao, que inclui:

14.7 .1 Analise dindmica de cddigo - técnica para detectar malware criptografado
mais complexo;

14.7.2 Algoritmo correspondente padrao - onde os dados de entrada sao
comparados com um conjunto de sequéncias conhecidas de cadigo ja

identificado como um virus;
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14.7.3 Emulagao - uma técnica para a deteccao de virus polimorficos, ou seja,

virus que se escondem criptografando-se de maneira diferente cada vez
que se espalham;

14.7.4 Tecnologia de reducédo de ameagas - detecgéo de provaveis ameacgas por
uma variedade de critérios, como extensdes duplas (por exemplo. jpg.txt)
ou a extensao nao coincida com o tipo de arquivo verdadeiro (por exemplo,
um arquivo executavel ou arquivo .exe com a extensao .txt);

14.7.5 Verificagcdo de ameacas web avancadas: bloqueia ameacas verificando o
conteudo em tempo real e remontando com emulagao de JavaScript e
analise comportamental para identificar e parar o codigo malicioso de

malware avangados;
15. FUNCIONALIDADE DE ANTIVIRUS E ANTISPYWARE:

15.1 Protegdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware,
adwares e outros tipos de codigos maliciosos;

15.2 Protegao anti-malware devera ser nativa da solugdo ou incorporada automaticamente
por meio de plug-ins sem a utilizagcdo de agentes adicionais, desde que desenvolvidos e
distribuidos pelo fabricante;

15.3 As configuragdes do anti-spyware deverao ser realizadas através da mesma console
do antivirus;

15.4 Permitir a configuragdo de agdes diferenciadas para programas potencialmente
indesejados ou malware, com possibilidade de inclusdo de arquivos em listas de
exclusao (whitelists) para que nao sejam verificados pelo produto;

15.5 Permitir a varredura das ameagas da maneira manual, agendada e em tempo real
nos servidores;

15.6 Capacidade de detecgéo e reparo em tempo real de virus de macro conhecidos e
novos através do antivirus;

15.7 Capacidade de detectar arquivos através da reputagédo dos mesmos;

15.8 Capacidade de remogao automatica total dos danos causados por spyware, adwares
e worms, como limpeza do registro e pontos de carregamento, com opc¢ao de finalizar o
processo e terminar o servico da ameaca no momento de deteccéo;

15.9 A remocao automatica dos danos causados devera ser nativa do proprio antivirus;

ou adicionada por plugin, desde que desenvolvido ou distribuido pelo fabricante;
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15.10 Capacidade de bloquear origem de infecgao através de compartilhamento de rede
com opg¢ao de bloqueio da comunicagao via rede;

15.11 Devera detectar trafego de rede para comandar e controlar os servidores;

15.12 Proteger arquivos de documento contra-ataques do tipo ransomwares;

15.13 Proteger que o ataque de ransomware seja executado remotamente;

15.14 Permitir o envio de amostras de malwares para a nuvem de inteligéncia do fabricante;

15.15 Permitir o bloqueio da verificacdo de virus em recursos mapeados da rede;

15.16 Antivirus de Web (verificagdo de sites e downloads contra virus);

15.17 Controle de acesso a sites por categoria;

15.18 Proteger a navegagdo na web, mesmo aos usuarios fora da rede, para todos os
principais navegadores (IE, Edge, Firefox, Safari, Opera e Chrome), fornecendo controle
da Internet independentemente do browser utilizado sem utilizar um plugin, onde néo é
possivel ser ignorada pelos usuarios, protegendo os usuarios de websites infectados e
categorias especificas de websites;

15.19 O Controle da Web deve controlar o acesso a sites improprios, com categorias de
sites inadequados. Deve ainda permitir a criacdo de lista branca de sites sempre
permitidos e lista negra de sites que devem ser bloqueados sempre;

15.20 Todas as atividades de navegacao na Internet bloqueadas deverao ser enviadas para
a console de gerenciamento, informando detalhes do evento e a razéo para o bloqueio;

15.21 Capacidade de verificar somente arquivos novos e alterados;

15.22 Funcionalidades especificas para prevencao contra a acdo de ransomwares, tais
como a capacidade de impedir a criptografia quando feita por aplicativos desconhecidos
ou a capacidade de fazer backup de arquivos antes de serem criptografados para
posteriormente permitir sua restauracao;

15.23 Capacidade de habilitar mensagens de desktop para a Prote¢ao contra Ameacas;

15.24 Capacidade de adicionar exclusdo de varredura para arquivos, pastas, processos,

sites, aplicativos e tipos de exploracdes detectadas;

16. FUNCIONALIDADE DE PROTEGAO CONTRA RANSOMWARES:

16.1 Deve dispor de capacidade de protecdo contra ransomware nao baseada
exclusivamente na deteccao por assinaturas;
16.2 Deve dispor de capacidade de remediacdo da acao de criptografia maliciosa dos

ransomwares,;
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16.3 Deve dispor de capacidade de prevengdo contra a acado de criptografia maliciosa
executada por ransomwares, possibilitando ainda o bloqueio dos computadores de onde

partirem tal agao;
17. FUNCIONALIDADE DE CONTROLE DE APLICAGOES E DISPOSITIVOS:

17.1  Possuir controle de aplicativos para monitorar e impedir que os usuarios executem
ou instalem aplicagdes que podem afetar a produtividade ou o desempenho da rede;
17.2 Atualizar automaticamente a lista de aplicativos que podem ser controlados,
permitindo que aplicativos especificos ou categorias especificas de aplicacdes possa ser

liberada ou bloqueada;

17.3 Verificar a identidade de um aplicativo de maneira genérica para detectar todas as
suas versoes;

17.4 Permitir a solicitagdo de adicdo de novas aplicagbes nas listas de controle de
aplicativos através de interface web;

17.5 Oferecer protegao para chaves de registro e controle de processos;

17.6  Proibir através de politica a inicializacdo de um processo ou aplicativo baseado em
nome ou no hash do arquivo;

17.7  Detectar aplicativo controlado quando os usuarios o acessarem, com as opgdes de
permitir e alertar ou bloquear e alertar entre outras;

17.8  Deve possuir a opgao de customizar uma mensagem a ser mostrada ao usuario em
caso de bloqueio de execucao do aplicativo;

17.9 Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs
externos). Permitir, através de regras, o bloqueio ou liberagéo da leitura/escrita/execugao
do conteudo desses dispositivos;

17.10 Controlar o uso de outros dispositivos periféricos, como comunicacgao infravermelha
e modem externo;

17.11 As funcionalidades do Controle de Aplicagbes e Dispositivos deveréo ser nativas do
produto ou incorporadas automaticamente por meio de plug-ins sem utilizacdo de
agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante;

17.12 Capacidade de bloquear execugdo de aplicativo que esta em armazenamento
externo;

17.13 A gestéo desses dispositivos devera ser feita diretamente console de gerenciamento

com a possibilidade de definir politicas diferentes por grupos de endpoints;
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17.14 Permitir a autorizagdo de um dispositivo com no minimo as seguintes opg¢oes:

17.14.1 Permitir que todos os dispositivos do mesmo modelo;

17.14.2 Permitir que um Unico dispositivo com base em seu numero de
identificagao unico;

17.14.3 Permitir o acesso total;

17.14 .4 Permitir acesso somente leitura;

17.15 Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um servidor
conectado ao mesmo tempo na LAN e se tornar um hotspot Wi-Fi, ou através de um
modem.

18. FUNCIONALIDADE DE PROTEGAO E PREVENGAO A PERDA DE DADOS

18.1  Possuir protecdo a vazamento ou perda de dados sensiveis, considerando o seu
conteudo ou o seu tipo real, além da possibilidade de avaliar a extensédo do arquivo e
multiplos destinos como colocado abaixo;

18.2 Permitir a identificacao de informagdes confidenciais, como nimeros de passaportes
ou outras informacgdes pessoais identificaveis e/ou informagdes confidenciais mesmo
que os documentos nao tenham sido corretamente classificados, utilizando CCLs (Lista
de Controle de Conteudo);

18.3 Possibilitar o bloqueio, somente registrar o evento na Console de administragao, ou
perguntar ao usuario se ele ou ela realmente quer transferir o arquivo identificado como
sensivel;

18.4 Deve possuir listas de CCLs pré-configurados com no minimo as seguintes

identificagdes:

18.4.1 Numeros de cartdes de crédito;
18.4.2 Numeros de contas bancarias;
18.4.3 Numeros de passaportes;
18.4.4 Enderecos;

18.4.5 Numeros de telefone;

18.4.6 Caodigos postais definidas por paises;
18.4.7 Lista de e-mails;
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18.4.8 Informagdes pessoais, corporativas e financeiras referentes

especificamente ao Brasil, como CPF, RG, CNH, CNPJ, dados bancarios,

etc;

18.5  Suportar adicionar regras préprias de conteudo com um assistente fornecido para
essa finalidade;

18.6  Permitir criar regras de prevenc¢ao de perda de dados por tipo verdadeiro de arquivo;

18.7 Possuir a capacidade de autorizar, bloquear e confirmar a movimentacao de dados
sensiveis e em todos os casos, gravar a operagao realizada com as principais
informacdes da operagao;

18.8 Permitir o controle de dados para no minimo os seguintes meios:

18.8.1 Anexado no cliente de e-mail (ao menos Outlook e Outlook Express);
18.8.2 Anexado no navegador (ao menos IE, Edge, Firefox e Chrome);

18.8.3 Anexado no cliente de mensagens instantaneas (ao menos Skype);
18.8.4 Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);

19. SOLUGAO DE ENDPOINT DETECTION AND RESPONSE (EDR)

19.1 A solugao deve ter capacidade de implementar técnicas de EDR (Endpoint Detection
and Response), possibilitando deteccao e investigagcdo nos endpoints com atividades
suspeitas;

19.2 Deve ter a capacidade de submeter arquivos identificados em incidentes a uma
segunda consulta a nuvem de inteligéncia do fabricante;

19.3 Em caso de incidente a solucdo deve mostrar a trilha da infeccdo de forma visual,
mostrando o inicio, todas as interagdes do malware e o ponto final de bloqueio.

19.4 Apds a analise da nuvem de inteligéncia do fabricante a solugao deve apresentar um

relatério sobre a ameaca contendo no minimo:

19.4 1 Detalhes do processo, como nome, hash, hora e data da deteccao e
remediacao;
19.4.2 Reputacao do arquivo e correlagdo da detecgédo do arquivo em outras

solugdes de antivirus através de bases de conhecimento como o Virus
Total;
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19.4.3 Resultado da analise do arquivo suspeito pela funcionalidade de Machinne
Learning;
1944 Propriedades gerais do arquivo, como nome, versao, tamanho, idioma,

informacgdes de certificado;

19.5 A solucdo de EDR devera ser integrada ao agente de antivirus a ser instalado com
um agente unico, em estacao de trabalho, servidores fisicos e virtuais a fim de diminuir
o impacto ao usuario final;

19.6 O gerenciamento da solucdo de EDR devera ser feito a partir da mesma console de
gerenciamento da solugao antivirus;

19.7 Deve fornecer guias de repostas a incidentes, fornecendo visibilidade sobre o escopo
de um ataque, como ele comecou, o que foi impactado, e como responder;

19.8 Deve ser capaz de responder ao incidente com opcéo de isolamento da maquina,
bloqueio e limpeza da ameaga,;

19.9 Deve ser capaz realizar buscas de ameacas em todo o ambiente, sendo capaz de
buscar por hash, nome, enderecos IP, dominio ou linha de comando;

19.10 Deve ter acesso a recurso de Data Lake que armazene informagdes criticas de
endpoints e servidores, permitindo o acesso aos dados sobre atividades mesmo quando
o dispositivo correspondente esta offline ou foi descontinuado;

19.11 Deve possibilizar o agendamento de consultas;

19.12 Deve reter os dados no Data Lake por no minimo 7 dias.

20. SOLUGAO DE EXTENDED DETECTION AND RESPONSE (XDR)

20.1  Deve possuir Data Lake que armazene informagdes criticas de endpoints e
servidores, mas também incorporando dados de outras solugbes de seguranga como
firewalls, e-mail gateways, public cloud e mobile, permitindo o acesso aos dados sobre
atividades mesmo quando o dispositivo correspondente esta offline ou foi descontinuado;

20.2 Deve possuir recurso de pesquisa estruturada em banco de dados compativel com
SQL, ou similar;

20.3 Deve disponibilizar recurso de pesquisa para comparar os indicadores de
comprometimento de varias fontes de dados para identificar rapidamente um ataque
suspeito;

20.4 Deve utilizar detecgbes de ATP e IPS do firewall para investigar endpoints suspeitos;
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20.5 Deve disponibilizar pontos de aplicacdo que permitem a executar agbes, como
colocar em quarentena um endpoint comprometido, bloquear o trafego de rede ou
remover malware;

20.6 Deve possuir sensores que fornecam telemetria de diferentes aspectos da
infraestrutura de TI, capazes de identificar dispositivos n&o gerenciados e desprotegidos
em todo o ambiente da organizacao;

20.7 Deve possibilitar o0 agendamento de consultas (queries) ciclicas no Data Lake para
identificagao de loCs em execucdes antecipadas;

20.8 Deve permitir a integracao via APls com sistemas e fluxos de trabalhos ja existentes;

20.9 Deve reter os dados no Data Lake por no minimo 30 dias.

20.10 O XDR deve permitir integragdo com sistemas de terceiros, no minimo, tecnologias
como Office 365 e produtos de CSPM para visibilidade e correlacdo de eventos em
ambientes de Cloud como Azure, AWS e Google Cloud;

20.11 A console do XDR deve correlacionar os dados recebidos e armazenados no Data
Lake e gerar evidéncias de ataques ou eventos suspeitos existentes dentro do ambiente;

20.12 Tais deteccdes e evidéncias devem conter todos os detalhes do evento, bem como
uma analise do proprio fabricante sobre a classificacdo de risco de tal evento;

20.13 Deve possibilitar também que investigacdes sejam realizadas a partir destes eventos,
coletando dados e executando consultas dentro do Data Lake ou nos proprios
dispositivos a fim de coletar mais evidéncias para determinar a realidade do ataque
presente na console;

20.14 Deve possuir console para gerenciamento de investigagdes, podendo adicionar de
forma automatica ou manual, diversos eventos e deteccdes encontradas na console;

20.15 A console de gerenciamento de investigacdes deve permitir atribuir analistas que

acompanharao a investigacao.

21. INTEGRAGOES

211 Deve disponibilizar integragdo com ferramentas de NDR (Network Detect and
Response) do proprio fabricante, podendo ser entregue via appliance virtual compativel
com ESXI e Hyper-V minimamente ou Hardware préprio, ndo sendo aceito equipamentos
do tipo PC;

21.2 Deve ser compativel com integracdes de terceiros com as seguintes categorias com

no minimo os seguintes fabricantes:
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21.21

21.2.2

21.2.3

21.24

21.2.5

21.2.6

Firewalls:
Check Point;
Palo Alto;
Fortinet;
Cisco;
SonicWall.

Endpoints:
Microsoft;
CrowdStike;
McAfee;
SentinelOne;
Check Point;
Trend Micro;
Malwarebytes;
BalckBerry;
Palo Alto Cortex XDR.

Provedores de identidade:
e Microsoft Azure IDP, ATA;
e Okta;
e Duo.

Plataformas de e-mails:
e Microsoft 365;
¢ Mimecast;
e Proofpoint.

Cloud SaaS:
AWS;
Azure;
Google Cloud;
Orca Security;
Prisma Cloud.

Network:
e Darktrace;
e Forcepoint.

COMPROMISSO COM A
SUSTENTABILIDADE DO PLANETA

21.3 As integracdes de terceiros poderéo ser via API ou envio de Syslogs;

214 A solugado deve fornecer ferramenta para a coleta de telemetria de eventos de

terceiros que ndo usam API entregando uma imagem de sistema do tipo .OVA para uso

em virtualizador;

21.5 O fabricante deve disponibilizar através de um website a lista de tecnologias e

fabricantes suportados, para eventuais consultas.

22. IMPLANTAGAO DA SOLUCAO
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22.1 A implantagao da solugao devera ser realizada em conjunto pela equipe técnica da
contratada com a equipe técnica da Sama;

22.2 A contratada devera dispor de equipe técnica certificada na solugdo (com
apresentacao de certificados técnicos emitidos pelo fabricante ou entidade autorizada
por este para esta finalidade);

22.3 Todas as politicas e regras existentes na solugcédo atualmente em uso (Symantec
Endpoint Protection) deverdo ser migradas e/ou replicadas para a nova solugao,
respeitando-se as caracteristicas de cada solugao;

224 O servico de implantacdo devera ser realizado em horario comercial, sendo de
segunda a sexta-feira, entre as 9h00min e as 17h00min, devendo ser tratado junto a
equipe técnica da Sama caso haja a necessidade da realizagdo de algum trabalho fora

do horario comercial;

23. SUPORTE TECNICO
23.1 A contratada devera prover suporte técnico na solugdo durante o periodo de
vigéncia das licengas (12 meses);
23.2 O suporte técnico devera estar disponivel em horario comercial, sendo de
segunda a sexta-feira, entre as 8h00min e as 17h00min;
23.3 A contratada devera dispor de plataforma prépria para realizagao de abertura e
acompanhamento de chamados técnicos;

23.4 Apds abertura de chamado técnico devera haver resposta em até 2 horas.

24. TREINAMENTO

241 A contratada devera prover treinamento pratico na solugao para 1 (um) técnico
indicado pela Sama;

24.2 O treinamento devera abordar todas as fungbes presentes na solugdo, como
gerenciamento do dashboard, emisséo de relatorios, instalagao, configuragéao de
regras e politicas, solugédo de problemas comuns etc.;

24.3 O treinamento devera ser ministrado em horario comercial, devendo ser tratado
junto a equipe técnica da Sama caso haja a necessidade da realizagao fora do

horario comercial.

25. OBRIGAGOES DA CONTRATADA
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25.1 Fornecer as licengas contratadas em sua integralidade;

25.2 Fornecer todos os servigcos solicitados como implantagéo, treinamento e suporte
técnico;

25.3 Realizar a reconfiguragao de qualquer agente/politica que a equipe técnica da Sama
identifique estar em desacordo com o pedido ou em mal funcionamento, sem énus algum

para a Autarquia.

26. OBRIGAGOES DA CONTRATANTE

26.1 Disponibilizar informagdes necessarias para garantir a compatibilidade dos sistemas
e softwares fornecidos;
26.2 Fornecer a infraestrutura necessaria a implantacédo da solucao;

26.3 Realizar o pagamento conforme estipulado no edital.

27. PRAZO E LOCAL DE ENTREGA

27.1 Prazo de entrega: até 15 (quinze) dias corridos apés emissao do pedido de compras.
27.2 Local de entrega: Av. Washington Luiz, 2.923 — VI. Magini — Maua — SP — 09390-140
el/ou através do e-mail ti@pmmsama.sp.gov.br no caso de licengas apenas em formato

digital.

28. CONDIGOES DE PAGAMENTO

28.1 Pagamento por boleto ou transferéncia até 10 (dez) dias apds a entrega dos itens e

servicos.

29. FORMA DE JULGAMENTO

29.1  Critério: menor preco global;

29.2 Proposta deve incluir todos os itens e custos previstos.

30. FUNDAMENTAGAO LEGAL

2.1 Lei Federal n° 14.133/2021 (Nova Lei de Licitagdes e Contratos), e normas correlatas.
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31. CONSIDERAGOES FINAIS

31.1 Este Termo de Referéncia visa subsidiar a instrucdo do processo licitatério para
aquisicao de licencas de software de protecdo antivirus, atendendo aos principios da

legalidade, impessoalidade, eficiéncia e economicidade, conforme a legislagéo vigente.
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